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Indledning

Delopgave 2 er en kortlegning af de teknologier, som potentielt kan medvirke til at undga eller be-
grense inddatering, opbevaring og udveksling af persondata.

Der findes ikke en komplet liste eller definition over privatlivsfremmende og —truende teknologier,
ogsa betegnet Privacy Enhancing Technologies (PET). En af arsagerne hertil er, at en sadan registre-
ring hurtigt vil veere foraldet, da udviklingen inden for PET gar meget steerkt.

Vi har som udgangspunkt studeret Gartners analyse kaldet "Hype Cycle for Emerging Technologies,
2005". Herudover har vi taget udgangspunkt i de mest geengse teknologier, som er integreret i samfun-
det i dag, og som er relevante i relation til borgernes privacy.
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Omfang

Opgavens formal er at give et overblik over relevante teknologier i relation til it-privacy for borgerne i
samfundet. Der er pa baggrund af en dialog med NM og omfattende research pa omradet udvalgt en
raekke tidssvarende teknologier, som er implementeret i vid udstreekning, og som har eller vil fa ind-
flydelse pa borgernes it-privacy.

Opgavens formal har ikke vaeret at definere en grundlaeeggende og fuldsteendig gruppering af anvendte
teknologier, men at identificere og fokusere pa praktisk anvendte teknologier, som er implementeret i
samfundet i dag, eller som forventes implementeret i na&ermeste fremtid.

Konklusion

Ud fra de udvalgte teknologier, vi har valgt at inkludere i denne rapport, har vi set pa de dilemmaer,
som de nordiske lande star med i relation til, at lovgivningen er i kontakt med den teknologiske udvik-
ling.
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Styringsmidler

Dilemmaer omkring styringsmidler

Er det risikoen veerd at satse borgernes mest personlige oplysninger
for at effektivisere samfundet ved at koble centrale personregistre til
Internettet, som man ikke har kontrol over eller midler til at styre?
Der er mange gode grunde til at samle informationer i centrale databa-
ser og gare dem tilgengelige over internettet. Det letter administratio-
nen og @ger serviceniveauet. Hvis farst privacy-relaterede informatio-
ner bliver frigivet pa internettet ved en fejl eller i forbindelse med et
hacker-angreb, sa kan man ikke hive informationerne tilbage eller slet-
te dem fra internettet igen, eftersom de efter kort tid vil ligge gemt i
sggemaskinernes databaser og derved spredt ud over mange forskellige
lande med forskellige lovgivninger. CPR-registre i Norden er sa inte-
greret i s& mange systemer, at det vil vare utroligt sveert at &ndre bor-
gernes personnumre i tilfaelde af, at de bliver publiceret pa internettet.
Hvis man fokuserer pa lovgivning omkring konkrete teknologier, vil
lovgivningen sa kunne fglge med den teknologiske udvikling? Der er
mange nye teknologier, som giver mulighed for at registrere borgernes
geren og ferden. RFID-chips i forbrugervarer bliver formentlig den
naste store problemstilling, som de nordiske lande skal tage stilling til.
Man kan velge at lovgive omkring centrale teknologier, fordi visse
centrale teknologier kan have meget stor indflydelse pa borgernes pri-
vacy. Indtil videre har man primert fokuseret pa oplysningerne frem
for teknologierne i lovgivningen. Med RFID og mobiltelefoner, som
indirekte giver mange informationer om borgerne, der dog ikke direkte
betegnes som personfglsomme, er lovgivningen maske kommet til
kort.

Hvis man gnsker at lovgive i forhold til teknologier, kreever det, at
man pa en eller anden made far dem grupperet eller kategoriseret
evt. efter funktionalitet eller anvendelsesmulighed. Det er ikke klart,
hvorledes det skal gares. Det er ikke umiddelbart muligt at gruppere
teknologierne i henholdsvis PIP og PEP teknologier, eftersom nasten
alle teknologier har begge egenskaber. Det gar det komplekst at lovgi-
ve i forhold til PIP og PEP egenskaber for de forskellige teknologier.
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Udvikling

Dilemmaer omkring udvikling

e Er man villig til at effektivisere og indfgre de ngdvendige teknologier uden
at have overblik over det informationspotentiale, der opbygges pa internet-
tet, og de privacy problemstillinger, der er relateret hertil? Brugen af sg-
gemaskiner er formentlig den mest effektive made at finde specifikke infor-
mationer pa Internettet. Segemaskinerne er efterhanden sa effektive, at de
kan finde stort set alle dokumenter, der er publiceret pa internettet inden for
millisekunder. Indfgrslen af nye teknologier i samfundet betyder ofte, at fle-
re informationer, herunder privacy-relaterede informationer, flyder frit og i
visse tilfeelde ender pa internettet. Et bevis for dette er konceptet "Google
hacking”, hvor man simpelthen har opstillet nogle effektive sggekriterier,
som for eksempel er rettet mod at finde kontooplysninger for Visa eller Ma-
sterkort, som fejlagtigt er blevet publiceret pa internettet.

Kultur

Dilemmaer omkring kultur

e Er de nordiske lande villige til at ga pa kompromis med borgernes priva-
cy for at effektivisere samfundet ved at tillade, at private og offentlige in-
stitutioner ukontrolleret opbygger privacy-relaterede databaser, fordi det
er nemt med de nye teknologiske opfindelser? Den store udvikling af it-
systemer i det offentlige og i det private har medfart, at borgernes privacy-
relaterede informationer bliver registreret i databaser mange forskellige
steder. | Danmark eksempelvis bliver CPR-nummer efterhanden benyttet
af alle private institutioner og firmaer til at registrere borgerne. Det gar det
nemt at sammenkoble bankinformationer, forsikringspolice og andre pri-
vacy-relaterede informationer. Fa artier tilbage var det helt utenkeligt at
udlevere sit CPR nummer til en privat institution.
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Teknologi

Dilemmaer omkring teknologi

Er prisen for hgj i relation til privacy, og har staten ressourcer nok til at
uddanne befolkningen til at veere bevidste omkring konsekvenserne ved
de nye teknologier? De mange nye teknologier, der bliver benyttet i sam-
fundet i dag, er med til at hgjne serviceniveauet og effektiviserer daglig-
dagen for de nordiske landes borgere. De statslige institutioner arbejder
mod papirlgs sagsbehandling, og der vil formentlig veere RFID chips i de
fleste forbrugervarer inden for fa ar. Brugen af avancerede teknologier i
samfundet er med til, at Norden er opdateret og fgrende inden for it-
udvikling.

Er det hensigtsmaessigt, at sddanne teknologier er tilladte og integrerede
i forbrugerapplikationer for at fremme borgernes privacy, mod potenti-
elt at kompromittere rigets sikkerhed? De moderne krypteringsteknolo-
gier giver muligheder for, at enhver kan kryptere data sa kraftigt, at det
ikke er praktisk muligt at afkode det igen uden den rigtige nggle.
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Teknologioversigt

Teknologioversigten lister udvalgte teknologier, som har veeret relevante i relation til privacy igennem
de seneste artier. De fleste teknologier, som er relevante i relation til privacy, er relateret til computer-
udviklingen pa et eller andet plan. Computerne har tilfgrt teknologiudviklingen fglgende egenskaber,
som er relevante i relation til privacy:

) Lagerplads — Moderne harddiske og databaseteknologi yder nasten ubegranset lagerplads for
logning og opbevaring af persondata.

. Analyse — Med computerne er det muligt at sege pa tvers af informationer globalt. Derudover
er datamining blevet muligt pa et helt nyt plan.

o Starrelse — Den nyeste udvikling af microchips har gjort computerne sa sma og billige, at men-
nesker i dagligdagen er tilkoblet langt flere PET- og PIT-teknologier.

o Pris — Computerkraft og lagerplads er blevet tilgeengelig for en langt starre brugergruppe, selv
private brugere har i dag i vid udstreekning ressourcer til at opbygge omfattende databaser og
lave komplekse analyser.

Figur 1 - Teknologioversigt, viser et diagram over de valgte teknologier. Diagrammet fungerer som
indeks, da de angivne teknologier i yderste kreds er medtaget med forklaring i den fglgende tabel.
Den inderste cirkel i figuren reprasenterer ssmmenkoblede teknologier, ogsa kaldet konvergens pro-
dukter, sasom 3G mobiler, der indeholder bade videokamera, kamera og mobiltelefon. Den yderste
ring angiver konkrete teknologier, som til dels anvendes i samfundet i dag, og som er relevante i rela-
tion til personfalsomme oplysninger.
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Figur 1 - Teknologioversigt

| tabellen herunder beskrives de forskellige teknologier svarende til Figur 1, og centrale "privacy en-
hancing" og "privacy invasive" egenskaber er angivet.

Teknologioversigt
Anvendt teknologi "Privacy Invasive" | "Privacy Enhancing" | Udfordringer
Potentialer Potentialer
Database Registrering i data- | Personinformationer Databaser kan bruges
baser gar det lettere | kan gemmes centralt, | til at indsamle store
Databaser fortolkes i at finde specifikke | saledes at adgangen mengder informatio-
en bred kontekst som informationer i kan kontrolleres og ner hurtigt og automa-
alle elektroniske data- | store datamangder. | begraenses mest mu- tiseret. Desuden er der
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Teknologioversigt

Anvendt teknologi "Privacy Invasive" | "Privacy Enhancing" | Udfordringer
Potentialer Potentialer
lagre. Konkrete ek- Dertil kommer, at ligt. gode muligheder for at

sempler pa databaser,
der relaterer til person-
falsomme oplysnhinger
inkluderer fx Elektro-
niske Patient Journal
(EPJ). Bankernes da-
tabase om gkonomiske
forhold og personlige
informationer samt
ePosthuset, der digitalt
opbevarer folks post.

registrering i data-
baser er billigt,
hurtigt og i hgj grad
kan automatiseres.
Endvidere betyder
billig lagerplads, at
der kan gemmes
flere informationer i
leengere tid.

genfinde data hurtigt
og lave komplekse
dataudtreek over man-
ge parametre.

Den store udbredelse
af databaser betyder
dog, at informationer
om borgerne bliver
spredt ud, og det bety-
der, at borgerne savel
som staten mister kon-
trollen med, hvem der
har adgang til person-
fglsomme oplysnin-
ger.

Virkemidler:

Streng sikkerhedskon-
trol ved adgangen til
databaser og specifik
brugertilladelse ved
udlevering af data fra
databaser, hvor meget
personfglsom data er
opbevaret.

Internet

Internet omfatter alle
de komponenter, som
er ngdvendige for at
kommunikere globalt.
Internetinfrastrukturen
bygger pa en reekke
grundelementer, her-
under routere og swit-

Internettet gor det
let at eksponere
data og databaser
globalt og giver
naesten ubegraense-
de muligheder for
sggning og "data-
mining" globalt.

Den abne struktur

Internettet gor det
muligt at besidde en
virtuel identitet, som
ikke kan kedes til ens
fysiske person.

Internettet letter ad-
gangen til informatio-
ner globalt i en ud-
straekning, der er ikke
er set farhen. Internet-
kommunikation er
efterhanden en sa in-
tegreret del af sam-
fundet, at det er pa
hgjde med telefonnet-
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Teknologioversigt

Anvendt teknologi "Privacy Invasive" | "Privacy Enhancing" | Udfordringer
Potentialer Potentialer
che. Derudover er der | af Internettet og den tet.

en raekke aktive kom-
ponenter, som segmen-
terer og sikrer Internet-
tet, herunder firewalls
0g proxy-servere.

begransede lovgiv-
ning giver uanede
muligheder for tra-
fiklogning og ana-
lyse af kommunika-
tion.

Internettets ekspone-
ring af oplysninger
giver adgang til uane-
de mangder data og
ger specifikke sggnin-
ger muligt, hvor data
kan sammenholdes og
analyseres. Kaldes
ogsa datamining.

Internettet er endvide-
re forbundet til et stort
antal databaser med
personfglsom data,
hvortil der potentielt
kan opnas uautoriseret
adgang med rette
veerktgjer og/eller
viden.

Virkemidler:
Anonymiseringsveerk-
tajer, der sikrer slgring
af IP- og MAC-
adresse ved aktivitet
pa nettet.

Proxy

Proxy betyder oprinde-
ligt stedfortraeder eller
en, som har lov til at
handle pa vegne af en
anden. En  proxy-

server er netop en

Det er ikke altid
muligt at fastsla,
Oom man passerer en
proxy-server. Er det
tilfeldet, er det ikke
klart, hvem der har
adgang til de infor-
mationer, en proxy-

Proxy-servere kan
benyttes til at anony-
misere internetbrugere
fuldsteendigt. Desuden
kan proxy-serverne
filtrere trafik, séledes
at brugerne undgar
visse typer af trafik.

En proxy-server bru-
ges til at beskytte bru-
gerne mod trusler fra
internettet. Den filtre-
rer applikationsdata,
saledes at ondsindet
data ikke nar frem til
slutbrugerne.
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Teknologioversigt

Anvendt teknologi

"Privacy Invasive"

Potentialer

"Privacy Enhancing"
Potentialer

Udfordringer

server, som star imel-
lem afsender og mod-
tager. Kun proxy-
serveren har kontakt
med de to kommunike-
rende parter. Denne
konstellation betyder,
at proxy-serveren kan
gore saledes, at de to
kommunikerende par-
ter ikke far nogle op-
lysninger om hinan-
den.

server opsamler,
eller de statistikker,
den typisk opbyg-
ger.

Kan beskytte mod
trojanske heste og
orme, som ofte benyt-
tes til identitetstyveri.

Proxy-servere er knu-
depunkter, der kan
benyttes til at overva-
ge alt trafik og dermed
misbruges til at over-
vage enkelte brugere,
der benytter en proxy-
server.

Virkemidler:

Streng adgangskontrol
til informationer, som
proxy-serveren sam-
ler.

Firewall

Firewalls benyttes til
at filtrere trafik, sale-
des at kun den trafik,

Ofte vil en firewall
veere et krydsfelt,
som alt datatrafik
passerer, derfor
benyttes firewalls
ofte som kilde til
central logning og
registrering af data-
trafik. Det er ikke
altid muligt at vide,
om man passerer en
firewall, og det er
slet ikke muligt at
vide, hvad der bli-
ver logget, og hvor-
ledes det bliver
brugt efterfglgende.

En korrekt konfigure-
ret firewall kan be-
skytte brugeren for
irrelevant information
savel som destruktive
programmer, herunder
trojanske heste og
orme, som ofte benyt-
tes til identitetstyveri.

En firewall beskytter
brugeren, som er kob-
let pa netvaerket, mod
ugnsket trafik. Herun-
der virus og orme.

En firewall er et tra-

fikknudepunkt og kan
misbruges til at over-
vage enkelte brugere.

Virkemidler:

Streng adgangskontrol
til informationer, som
firewallen samler.

man gnsker, slipper
igennem.
Router/switch/hub

Er de aktive kompo-
nenter, som internettet
er bygget op omkring,

Alle de aktive kom-
ponenter, som in-
ternettet er bygget
op omkring kan i
princippet benyttes

Nogle routere og swit-
che har primitive fire-
wall-egenskaber og
kan derfor beskytte
brugerne mod udefra-

De kan segmentere og
opdele netvaerk, dels
for at forhindre fla-
skehalse i datatrafik-
ken, dels for at lave

10
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Teknologioversigt

Anvendt teknologi "Privacy Invasive" | "Privacy Enhancing" | Udfordringer
Potentialer Potentialer
og som handterer alle | til at logge og regi- | kommende. adgangsbegraensninger

de datapakker, der
benyttes til at kommu-

nikere verden over.

strere brugernes
trafikmgnstre og
endda overvage
deres kommunika-
tion.

til dele af et netveerk.

Routere, switche og
hubs er infrastruktur-
komponenter, der
fungerer som knude-
punkter for datatrafik,
derfor kan de misbru-
ges til at overvage og
monitorere enkelte
brugere.

Virkemidler:

Streng adgangskontrol
til informationer, som
komponenterne sam-

ler.
Kryptering Staten i Danmark Information kan be- Med datakryptering,
og alle offentlige skyttes, sa kun afsen- | herunder digital signa-
Digital signatur og | institutioner bygger | der og modtager kan tur og SSL-web-

SSL-kryptering af
websider er blandt de
mest udbredte prakti-
ske anvendelser af
kryptering i samfun-

det.

pa kryptering med
digital signatur. Det
er dog ikke Klart,
hvem der har en
kopi af de private
nggler, der bliver
udstedt, hvor og
hvor sikkert de
opbevares, og hvor
mange kopier der
eksisterer.

afkode informationen.
Udbredelsen af com-
puter og kryptering-
salgoritmer har gjort
steerk kryptering til
hver mands eje.

kryptering kan data
sikres pa et hgijt ni-
veau, hvorved der kan
undgas uautoriset
adgang til personfal-
somme data.

Ved brug af staerk
Kryptering kan net-
veerkstrafik ikke over-
vages eller dekodes.
Ikke engang staten har
ressourcer til at bryde
steerk kryptering.

Virkemidler:

11
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Teknologioversigt

Anvendt teknologi

"Privacy Invasive"

Potentialer

"Privacy Enhancing
Potentialer

Udfordringer

Centralisering af ad-
ministration af digital
signatur og SSL-
certifikater gger sik-
kerheden i teknologi-
erne.

Browser

En browser er et pro-
gram, der benyttes til
at fortolke HTML-
koder. HTML-koder
indeholde
mation om teksforma-
tering, billedopstilling

kan infor-

og links. Generelt
betegnes data bestaen-
de af HTML som web-

sider.

Et stadigt stigende
antal websider be-
nytter pop-ups til at
fange brugerens
opmaerksomhed,
hvorved brugeren
ikke har kontrol
over, hvilke vinduer
der abnes pa com-
puteren. Der lagres
cookies lokalt pa
brugerens maskine,
som efterlader et
spor over, hvilke
websites, en bruger
har besgagt.

Kompleks information
bestaende af tekst, lyd
og billede kan tilgas
anonymt over internet-
tet.

Browseren gar det
muligt at tilga infor-
mationer anonymt
over internettet.

Den indeholder typisk
faciliteter, herunder
cookies og cache, der
lagrer oplysninger om
brugerens tra-
fik/historik pa inter-
nettet.

Virkemidler:

Brug af SSL-
kryptering, som giver
sikker adgang til web-
sider.

Brug af anti pop-up og
adware veerktgjer samt
firewall, der mindsker
adgangen til borgerens

pc.

Email

Begrebet daekker over
det software, som be-
nyttes til at sende og
modtage emails. Dels

er der email-

Det er ikke klart,
hvor mange kopier
af ens beskeder, der
bliver lagret.

Det er ikke klart,
hvor ens beskeder

Man kan sende beske-
der anonymt og hur-
tigt.

Det er muligt at tilfgje
Kryptering til emails,
saledes at de ikke kan

Email er en lgsning, sa
man globalt og uden
begreensninger kan
sende beskeder til
hinanden. En email er
typisk fremme pa de-
stinationen pa fa se-

12



Deloitte

Teknologioversigt

Anvendt teknologi "Privacy Invasive" | "Privacy Enhancing" | Udfordringer
Potentialer Potentialer

klienterne, dels er der | bliver lagret, og leeses, medmindre man | kunder.

mail-serverne, som | hvor godt de er kender krypte-

star for at analysere og | beskyttet. ringsngglen. Det ikke Klart, hvilken

transportere emails.

Det er ikke Klart,
hvad ens beskeder
bliver brugt til, og
hvor lang tid de
bliver lagret.

Da man kan sende
beskeder anonymt
og gratis, er det
muligt at sende
reklamer ud til
hvem som helst,
uden at de har bedt
om det — det kaldes
populert "spam".

Det kan veere sveert
og endda umuligt at
kontrollere, hvilke
og hvor mange
emails man vil
modtage. Derfor
benyttes email ofte
til udsendelse af
""spam" og ondsin-
det kode i form af
vira.

rute en email har rejst
over internettet pga.
den made protokollen
er designet pa, og
derfor er det ikke mu-
ligt at finde ud af,
hvor mange kopier der
er lagret rundt om-
kring, og hvem der har
adgang til at laese dis-
se kopier.

Virkemidler:

Brug af digital signa-
tur eller anden krypte-
ring , der sikrer ind-
holdet.

Instant messages

Dekker over alle typer

af "real time" chat

applikationer, hvor

beskeder popper op pa

Der er samme pro-
blemstillinger som
med e-mail.

Ofte kan man de-
tektere on-line/off-

Man kan kommunike-
re anonymt og krypte-
ret ligesom med e-
mail, men det er inter-
aktivt og "real time".

Chat-protokoller gar,
at man kan kommuni-
kere realtime over
internettet globalt. Det
er meget udbredt og
hensigtsmeessigt i

13
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Teknologioversigt

Anvendt teknologi

"Privacy Invasive"

Potentialer

"Privacy Enhancing"
Potentialer

Udfordringer

modtagerens  skarm,
sd snart de er sendt.
Det er i modseatning til
email, hvor der kan ga
mange sekunder, mi-
nutter eller timer, for
den nar frem.

line status, selv pa
folk man ikke ken-
der.

mange henseender.

Ofte vil chat-
programmerne afslare,
om man er on-line. P&
grund af internettets
opbygning, er det ikke
klart, hvilken rute
chat-trafik rejser over
internettet og derfor
ikke klart, om nogen
lytter med.

Virkemidler:
Kryptering af trafik,
der sendes via chat-
programmer, sikrer, at
oplysninger ikke slip-
per ud.

Sggemaskiner

Sggemaskiner er i
virkeligheden firmaer,
som stiller meget store
computerressourcer til
radighed for at kunne
indeksere hele inter-
nettet og lave et inter-
face, hvor man sa kan
sgge i den omfattende
database.

Man har ikke kon-
trol eller viden om,
hvilke informatio-
ner der er gemt om
ens egne aktiviteter
pa internettet. Det
er heller ikke klart,
hvorledes informa-
tionerne bliver
brugt, og hvem der
har adgang til dem.

Man kan sgge ano-
nymt i informationer
globalt.

Det er ngdvendigt
med grundig indekse-
ring og en stor data-
baseinfrastruktur for at
kunne sgge informati-
oner globalt pa en
overskuelig made. Der
bruges store ressour-
cer af sggemaskine-
firmaerne pa at hgste
sa mange informatio-
ner som muligt fra
internettet for at kunne
give de mest pracise
resultater.

Sggemaskiner giver
mulighed for anonym

14
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Teknologioversigt

Anvendt teknologi

"Privacy Invasive"

Potentialer

"Privacy Enhancing"
Potentialer

Udfordringer

sggning af oplysninger
i forhold til f.eks. ud-
Ian pa biblioteket,
hvor udlansoplysnin-
ger registreres.

De effektive sggema-
skiner betyder, at der
ligger meget person-

relaterede data i store
kommercielle databa-
ser. Sggemaskinerne

ger det muligt at lave
avanceret datamining
for alle.

Virkemidler:

Sikre sggemaskiner,
der ikke giver tilladel
se til at sgge pa speci-
fikke personer eller
bestemte sggeord
medmindre tilladelse

er givet af vedkom-
mende.

DNS

Domain Name Server
(DNS) er en reaekke
store databaser, der
indeholder  IP-numre
og web-adresser, sale-
des at internetbrugere
kan benytte de mere
brugervenlige internet-
adresser i modsatning

til IP-numre, som of-

DNS-
infrastrukturen kan
benyttes til at ind-
samle detaljeret
information om
virksomheders,
private og offentlige
institutioners inter-
netperimeter.

Web-adresser kan
registreres anonymt i
DNS-servere, s& man
kan eksponere sine
informationer under en
let tilgeengelig adresse,
uden at ejeren kan
identificeres.

DNS giver adgang til
en global infrastruk-
tur, der kan benyttes
til at sammenkoble IP-
numre og internetad-
resser. Det er en vigtig
bestanddel i, at inter-
nettet fungerer i prak-
sis.

DNS-infrastrukturen
kan give nyttige in-
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test er sveerere at hu-
ske for mennesker.

formationer, som kan
bruges i forbindelse
med at opna uautorise-
ret adgang til en Inter-
netperimeter.

Virkemidler:
Lukning af segema-
skiner sasom WHOIS
eller kun adgang til
informationer igen-
nem tilladelse.

Lukning af mulighe-
der for at gennemfare
ping, tracert, DNS
lookup mv.

Antivirus

Ligesom der findes
computervira, findes
der antivirussoftware,
der sgrger for konstant
at scanne efter og
eventuelt fjerne com-
putervirus.

Antivirusprogram-
mer overvager al
data pa en compu-
ter. Typisk opdate-
rer de sig selv over
internettet. Nogle
antivirusprogram-
mer melder tilbage
til producenten om,
hvilke vira der er
registreret og afgi-
ver derfor informa-
tioner om, hvilke
vira man har veret
smittet med.

Blokerer en raekke
ugnskede programmer
og forhindrer derved,
at hackere, orme eller
andre far adgang til
computere og data.

Antivirus forsgger at
stoppe computervira,
inden de eksekveres.
Det beskytter brugerne
mod ondsindet pro-
grammel.

Antivirus-
programmerne kreever
opdateringer med hgj
frekvens, og derfor
kontakter de ofte au-
tomatisk centrale op-
dateringsservere. | den
forbindelse lagres
informationer om
status pa den enkelte
computer.

Virkemidler:
Godkendelsen til au-
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tomatisk download af
opdatering skal gives
af brugeren.

Oplysningspligt ved-
rgrende information,
som antiviruspro-
grammet indsamler.

Mobiltelefon

Mobiltelefoner er ef-
terhanden en form for
der
ud over telefonfunkti-
ka-
lender, kontaktperso-
ner og andre personre-
laterede informationer.

hybridteknologi,

onen indeholder

Position af aktiv
mobiltelefon kan
bestemmes inden
for fa 100 meter,
blot den er teendt,
idet telefonen kon-
stant kommunikerer
med omkringlig-
gende mobilmaster.

Mobil kommunika-
tion kan logges og
relateres til en be-
stemt abonnent.

Man kan koble ano-
nymt pa telefonnettet,
ligesom nar man be-
nytter en telefonboks.
Yderligere kan man
frit skifte position,
mens man kommuni-
kerer.

Brug af taletidskort
ger ens kommunikati-
on anonym.

Mobiltelefoner giver
mulighed for frit at
bevage sig rundt,
mens man benytter
telefonnettet.

Mobiltelefoner kom-
munikerer ved at kob-
le tradlgst op til stati-
onare mobilmaster,
som dirigerer trafik-
ken ind pa telefonnet-
tet. Herved er det mu-
ligt at triangulere,
hvor den aktive mobil-
telefon har befundet
sig pa et givent tids-
punkt.

Virkemidler:

Brug af anonymt tale-
tidskort eller mulighed
for at fjerne navn- og
adresseoplysninger
om personen bag
nummeret.

Tradlgst netvaerk

Tréadlgst netveerk daek-

Det er langt sveerere
at lave fysisk sik-
kerhed omkring et

Man kan koble ano-
nymt op pa internettet
vha. offentligt tilgen-

Tradlgse netvaerk ger
det nemt og mobilt at
kommunikere data.
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ker over de tradlgse
teknologier, der benyt-
tes i forbindelse med
computerdatanetveerk,
i modseetning til tele-
fonnetverk. Tradlgst
netvaerk deekker trad-
lgse "access points” og
"hot spots" og radio-
kaedeteknologi, der
benyttes i forbindelse
med tradlgs backbone-
teknologi.

tradlgst datanetveaerk
og dermed begraen-
se udefrakommen-
de, der gnsker at
kompromittere in-
formationer.

gelige hotspots.

Ved tradlgs datakom-
munikation er det ikke
umiddelbart muligt at
bestemme, hvilke
enheder man fysisk
har kontakt med. Li-
geledes er det ikke
muligt at bestemme
udstraekningen af sig-
nalet, og derved hvem
der lytter med.

Virkemidler:

Steerk kryptering af
tradlgs datakommuni-
kation sikrer imod
eksponering af person-
lige oplysninger.

GPS

GPS (Global Positio-
ning System). GPS-
udstyr kan ved at tri-
angulere mellem flere
satellitter bestemme
den ngjagtige position
pa jordkloden ned til
fa meters afstand. GPS
virker kun udendars.

GPS-enheder er
efterhanden relativt
sma og kan derfor
monteres pa mange
forskellige ting og
benyttes til at moni-
torere positionen af
et objekt ned til fa
meters afstand.

Ingen.

GPS er det moderne
kompas, der giver
mulighed for, at bru-
gerne kan bestemme
deres ngjagtige positi-
on pa jordkloden ned
til fa meters pracision.

GPS kan vere ind-
bygget i alt fra biler til
bade og mobiltelefo-
ner og kan bruges til
at overvage den ngjag-
tige position af en
genstand.

Virkemidler:
Sikker opbevaring af
GPS-data.
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Videokamera

Den digitale udvikling
har gjort videokamera-
er billige, automatise-

rede og driftsikre.

Selv de nyeste mobil-
telefoner har mulighed
for at optage, lagre og
afspille video.

Ligesom man via sin
computer og internet-
tet kan vise video med
et web-kamera.

Kameraovervagning
af det offentlige
rum bliver mere og
mere udbredt i lan-
de i og omkring
Europa.

Kameraerne kan
produceres sa sma,
at de i dag er inte-
greret i mobiltele-
foner, hvilket vil
sige, at privacy i det
offentlige rum bade
er truet af statens
ggede overvagning
0g private optagel-
ser, der publiceres
og offentliggares
ukontrolleret.

Nar video lagres
digitalt, er der gge-
de muligheder for
billedbehandling og
analyse af optagel-
ser, hvilket kan
benyttes til at keede
haendelser sammen,
som far ville have
veaeret praktisk umu-
ligt.

Man kan praesentere
sig selv pa en videoop-
tagelse og behgver
ikke ngdvendigvis at
veere i fysisk kontakt
med de mennesker,
som ser en.

Videoovervagning
bliver mere og mere
udbredt i det offentli-
ge rum, fordi det giver
en vis tryghed for
borgerne og kan veere
med til at forebygge
kriminalitet.

Borgerne bliver over-
vaget, uden at de er
bevidste herom. Nar
man gar ind i en bank
eller et tog, er der den
dag i dag stor sand-
synlighed for, at man
bliver filmet, og flere
og flere steder bredes
videoovervagningen
ud i det offentlige
rum.

Virkemidler:
Lovpligtig oplysning
om overvagning pa
offentlige steder in-
formerer borgerne om,
at videoovervagning
bliver foretaget.

Godkendelse til over-
vagning pa offentlige
steder skal vare pa
plads.

IP-telefoni

Nar telefonsamtaler

Internettet kan bruges

Med IP telefoni er det
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Telefonien er langsomt
ved at bevage sig over
pa det globale internet.

Dels fordi nettet er
billigere at benytte,
dels fordi det &bner

helt nye muligheder
for at kombinere tele-
foni og computertek-

bevager sig over
internettet, er det
ikke leengere klart,
hvem der styrer det
aktive udstyr, som
en telefonsamtale
passerer. Fgrhen var
det ofte statskon-
trollerede kabelnet
og teleudbydere,

til fuldstendig ano-
nym telefonkommuni-
kation.

Brugeren kan tilfgje
kryptering og pa den
made gere sine tele-
fonsamtaler sikre for
omverdenen.

blevet muligt at ringe
med lokaltakst til alle
telefoner i verden. Det
er ofte gratis at ringe
fra en IP telefon til en
anden, ligegyldig hvor
pa jorden den befinder

sig.

Det er ikke lengere

nologi. der stod for tele- gennemskueligt, hvil-
kommunikationen. | ke krydsfelter og om-
dag kan det veere stillingscentraler tele-
hvem som helst, der trafik passerer, og
er koblet pa inter- hvad der monitoreres.
nettet. Samtidig kan Virkemidler:
aflytning ske alene Kryptering af trafik,
ved hjelp af soft- der sendes over inter-
ware og kreever net.
ikke ngdvendigvis
fysisk adgang til
hardware, sa som
telefonkrydsfelter
eller telefonkabler.

DNA Et centralt DNA- Man behgver ikke at DNA betragtes som et

Alle menneskets celler
indeholder DNA, som
indeholder komplette
koder til at opbygge et
helt menneske. Ved at
lave en DNA-test Kkig-
ger man pa dele af
DNA, som typisk vari-
erer fra menneske til
menneske.

register, der er knyt-
te til personfal-
somme oplysninger,
vil betyde, at hvert
menneske bliver
unikt identificeret
og ikke har mulig-
hed for at &ndre
denne identitet.
Dette er sadan set
generelt for de fle-

opgive traditionelle,
personfglsomme op-
lysninger, som pas-
nummer, navn, adresse
og personnummer. Det
kraever store ressour-
cer at keede DNA il
personfglsomme op-
lysninger.

unikt aftryk af et men-
neske. Der er ikke
mulighed for at &ndre
dette aftryk med da-
gens teknologier. Der-
for er det oplagt at
bruge som identifika-
tion af et menneske.

DNA indeholder in-
formationer om men-
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ste biometriske
aftryk.

neskers opbygning, og
derfor kan det bruges
til at udarbejde en
meget detaljeret profil
af et menneske.

Virkemidler:

Sikker opbevaring af
oplysninger vedr.
DNA-data ved f.eks.
streng adgangskontrol
til databaser hvor dis-
se oplysninger opbe-
vares.

Iris scanning

Iris er selve formatio-

nerne i gjet. Disse
formationer er genere-

ret ud fra vores DNA.

Giver et relativt
unikt billede af
gjets Iris og dermed
en relativ unik bio-
metrisk identifika-
tor af et menneske.

Man behgver ikke at
traditionelle
op-
som pas-

opgive
personfglsomme
lysninger,
nummer, navn, adresse
0g personnummer.

Djets iris betragtes
som et unikt aftryk for
et menneske. Samtidig
er det nemmere at
afleese end for eksem-
pel DNA.

Ved at opbevare in-
formationer om gjets
iris har man en unik
fysisk identifikator af
et menneske.

Virkemidler:

Sikker opbevaring af
oplysninger vedr. iris-
data ved f.eks. streng
adgangskontrol til
databaser hvor disse
oplysninger opbeva-
res.

Fingeraftryk

Det er omkring 100 ar

Giver et relativt
unikt biometrisk
aftryk af et menne-

Man behgver ikke at
opgive traditionelle
personfglsomme op-

Fingeraftryk benyttes i
praksis i dag og gar
det nemmere at identi-
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siden, man begyndte at
affotografere fingeraf-
tryk som et biologisk
aftryk af et menneske.
Med dagens teknolo-
gier kan man efterligne
0g &ndre et menneskes
fingeraftryk. Derfor
kan det ikke lengere
betragtes som det
steerkeste biometriske
aftryk.

ske. Fingeraftryk er
dog en gammel
teknologi, og i dag
er det bade muligt
at kopiere og &ndre
et fingeraftryk.

lysninger, som pas-
nummer, navn, adresse
0g personnummer,
hvis der benyttes fin-
geraftryk som identifi-
kation.

ficere sig selv hurtigt
og bekvemt uden at
skulle have magnet-
kort, pas eller anden
identifikation med.

| dag er det muligt at
kopiere og efterligne
fingeraftryk, og derfor
betragtes det ikke
leengere som en rigtig
sikker identifikator.

Virkemidler:

Sikker opbevaring af
oplysninger vedr. fin-
geraftryks-data ved
f.eks. streng adgangs-
kontrol til databaser
hvor disse oplysninger
opbevares.

Ansigtsgenkendelse

Ligesom de andre
biometriske aftryk
bygger ansigtsgenken-
delse pa en raekke
fysiske traek i vores
ansigtsstruktur, der
kan benyttes som bio-
metrisk aftryk for et
menneske.

Dimensionerne af et
ansigt kan i hgj
grad sandsynliggare
genkendelse af en
person.

Man behgver ikke at
opgive traditionelle
personfglsomme op-
lysninger, som pas-
nummer, navn, adresse
0g personnummer.

Ansigtsgenkendelse er
en anden biometrisk
identifikator, der kan
bruges til nemt og
hurtigt at identificere

sig.

Ansigtsgenkendelse
benyttes allerede i
lufthavne og andre
steder. Det er ikke
klart, hvem der har
adgang til de data, der
lagres.

Virkemidler:
Sikker opbevaring af
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oplysninger vedr. an-
sigtsgenkendelses-data
ved f.eks. streng ad-
gangskontrol til data-
baser hvor disse op-
lysninger opbevares.

Tandseet

Tandset er et af de
mest anvendte biome-
triske aftryk, iseer i
forbindelse med
brandulykker, hvor
teenderne ofte er det
eneste, der kan klare
de hgje temperaturer
og stadigvaek giver et
relativt unikt biome-
trisk aftryk af et men-
neske.

Tandlaeger opbeva-
rer ofte detaljerede
journaler om folks
tandsat. Ligeledes
vil de ofte have
registreret folk ved
personnummer. Det
er ikke klart, hvor
langt den digitale
udvikling er naet
inden for tandlaege-
branchen, og hvor-
dan disse informa-
tioner er beskyttet.

Ingen.

Teenderne er ofte no-
get af det sidste, som
gar til i forbindelse
med brand eller eks-
plosioner og er derfor
et meget udbredt bio-
metrisk aftryk til iden-
tifikation af menne-
sker.

Tandlager besidder
ofte databaser over
menneskers unikke
tandseet.

Virkemidler:

Sikker opbevaring af
oplysninger vedr.
tandseets-data ved
f.eks. streng adgangs-
kontrol til databaser
hvor disse oplysninger
opbevares.

RFID

Radio Frequency ID er
blevet spaet til at blive
den starste trussel mod
privacy i det 21. ar-

RFID er produceret
ned til en starrelse
pa 0,4 mm. Derfor
kan de fleste fysiske
objekter i vores
hverdag markeres

Automatisk maskine-
til-maskine kommuni-
kation (M2M) betyder,
at det ikke kraever
menneskelig overvag-
ning at optalle eller

RFID giver mulighed
for at aflaese informa-
tioner tradlgst og au-
tomatisk. Dette kan
lette og automatisere
en masse arbejdsgange
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hundrede. RFID-chips
er sma radiochips, som
kan afgive en unik
kode, hvis man sender
en forespgargsel ved
hjeelp af et radiosignal.
RFID kan fa energi fra
det radiosignal, de
modtager, og er derfor
uafhaengige af stram-
forsyning eller batteri-
er. Det betyder, at de
kan vaere meget sma,
og de kan holde meget
leenge. RFID-chippen
kan i modsatning til
magnetkort og streg-
koder aflaeses tradlast
og uden "line-of-
sight™.

o0g registreres. Da
kommunikationen
er tradlgs M2M-
kommunikation, er
det sveert for en
bruger at bestemme
omfanget og typen
af den kommunika-
tion, der foregar.

Aflaesning kraever
blot, at der ikke er
radioblokerende

materialer mellem
"Tag" og aflaeser.

registrere fysiske en-
heder. Derfor bliver
det ikke ngdvendigt at
have mennesker til at
overvage ens handler
o0g transaktioner.

i vores samfund.

Det er ikke ngdven-
digvis muligt at finde
ud af hvor og hvornr,
de RFID-tags, man er
i kontakt med, bliver
aflaest.

Virkemidler:

Tydelig information
pa produkter, som
indeholder RFID-
chips, og mulighed for
fijernelse eller deakti-
vering af denne.

Oplysningspligt om-
kring aflaesning og
registrering af RFID-
chips.

Magnetstribekort

beta-
lingskort, lanerkort og
sygesikringskort er
alle mangnetstribekort,

Traditionelle

hvor alle informationer
er kodet ind i en mag-
netstribe, der kan aflee-
ses automatisk.

Magnetstriber kan
indeholde detaljere-
de informationer,
som kan aflaeses
hurtigt af automati-
serede systemer,
hvilket gar det ef-
fektivt til at regi-
strere informationer
gentagne gange. De
feerreste forbrugere
er klar over, pracis
hvilke informatio-
ner de afgiver, nar
de benytter deres
mangnetkort til

Magnetstriben kan
ikke aflaeses med det
blotte gje og kan der-
for beskytte vores
personlige oplysnin-
ger.

Hurtig og automatisk
registrering af oplys-
ninger i forbindelse
med pengetransaktio-
ner eller leegebesag
har gjort mangnetstri-
ber til hver mands eje.

Brug af magnetkort
registreres med tids-
punkt og lokation.
Derfor kan det bruges
til at overvage.

Virkemidler:
Oplysningspligt om-
kring afleesning og
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forskellige formal.

Kraever fysisk kon-
takt med afleeseren.

registrering af mag-
netstribekort-data.

Stregkoder

Koder, der kan aflaeses
fra afstand ved hjelp
af lysstraler. Stregko-

Gar det muligt hur-
tigt at registrere
deltaljerede oplys-
ninger om fysiske
objekter.

Kan ikke umiddelbart
aflaeses af mennesker.
Stregkoder kan ikke
afleeses direkte af
mennesker.

Stregkoder giver mu-
lighed for hurtig au-
tomatiseret og naesten
fejlfri afleesning af
informationer. Streg-

der kraever “line-of- koder kraever "line-of-
sight". Kraever "line-of- sight".
sight". Virkemidler:
Oplysningspligt om-
kring aflaeesning og
registrering af streg-
kode-data.
SmartCards Som forbruger er Oplysningerne er Moderne alternativ til
det ikke klart, hvad | skjult pa en chip, som | magnetstriben, som
SmartCards  daekker | der er registreret pa | ikke kan aflaeses kan rumme flere in-

over alle de nye typer
kort, hvor informatio-
nerne er gemt i en chip
i stedet for i den tradi-
tionelle magnetstribe.

kortet, og det er
heller ikke Klart,
hvad der bliver
aflaest, nar man
benytter sit Smart-
Card.

umiddelbart af menne-
sker. Der kan vare
indbygget kryptering,
sa kun chipproducen-
ten kan afleese chip-
pen.

formationer, og med
mulighed for at sikre
dem bedre.

Brug af smartcards
registreres med tids-
punkt og lokation.

Virkemidler:
Oplysningspligt om-
kring aflaeesning og
registrering af smart-
card-data.
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