Wille Rydman (Indleeq)

Tack, varderade president! En gang till. De nordiska landerna ar nagra av
de mest digitaliserade i varlden och Norden befinner sig i brytpunkten mot
den fjarde industriella revolutionen. Faktorer som robotisering, 3D-
tillverkning, autonoma fordon, big data och atrtificiell intelligens kommer att
ha genomgripande konskvenser i denna process. Drivkraften for
utvecklingen baseras pa digitaliseringens alla mojligheter och paverkar hela
samhaéllet. Det skapar enorma mojligheter, men ocksa sarbarheter.

De nordiska landerna utséatts dagligen for betydande cyberangrepp som kan
skada samhallets robusthet och funktionalitet. Samarbetet kring
informationssakerhet och cyberférsvar maste sta i centrum om Norden ska
kunna vidmakthalla tatpositionen inom digitaliseringen. Detta samarbete bor
ta sin utgadngspunkt i den nordiska solidaritetsforklaringen fran ar 2011.

Solidaritetsforklaringen specificerar cyberangrepp som ett omrade dar de
nordiska landerna ska komma till varandras undsattning i handelse av ett
angrepp eller en katastrof. Det forpliktigar till ett djupare operationaliserat
samarbete landerna emellan i syfte att battre kunna forebygga, forsvara,
forhindra och hantera omfattande cyberangrepp. Det ar ocksa viktigt att
samarbetet med att trygga samhaéllets informations- och cybersakerhet
bedrivs sa att grundlaggande samhallsvarden sasom skydd for personlig
integritet tillvaratas.

Inom ramen for Nordefco bedrivs sedan nagra ar tillbaka ett samarbete
kring cyberforsvar. Under de senaste aren har de nordiska landerna byggt
upp nationella sa kallade computer emergency respons team CERT. Syftet
ar att forebygga och hantera nationella cyberangrepp. Dessa enheter



bedriver numera vissa gemensamma utbildningar, évningar och utbjuder
lagesbilder kring hot och risker i cybermiljon pa nordisk basis. Genom en
Okad samverkan mellan de nordiska landerna kan den gemensamma
formagan att hantera hot och risker i cybermiljon forstarkas.

Estland, Lettland och Litauen ar ocksa starkt praglade av digitaliseringen.
Framforallt Estland vidmakthaller en varldsledande position pa
cyberomradet och landet var utsatt for ett omfattande cyberangrepp under
2007 i samband med den sa kallade bronsstatykrisen. Kompetensen i
Estland befasts aven av att Nato Cooperativ Cyber Defence Center of
Excellence ligger i Tallinn. De nordiska landerna bor darfér inom ramen for
Nordefco strava efter att &ven integrera Estland, Lettland och Litauen i
samarbetet kring cyberforsvar.
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