20. Camilla Gunell (Indlaeg)

Herr president, arade nordiska vanner! Vi ar inte katastrofresistenta i
Norden, sa sa den danska forfattarinnan Hanne-Vibeke Holst nar hon i
Sveriges tv presenterade sin senaste bok Som pesten. Vi ar

inte katastrofresistenta i Norden, fast vi lever som vi tror att vi skulle vara
det i vara trygga nordiska samhallen. For vara samhallen &r starka, rika och
sakra i jamforelse med nastan alla andra lander i varlden. Tilliten ar stor och
vi ar trygga i vardagen. De flesta har en tro pa att vi far leva langa liv i

fred och trygghet. Anda ar ingen pa jorden helt opaverkad av vad som sker
pa grund av klimatférandringar, 6kade flyktingstrommar och
digitaliseringens baksidor och utmaningar.

| en allt mer uppkopplad varld lamnar vi dagligen digitala spar efter

0SS som sparas i stora databaser, och som anvands till att paverka
manniskor. Fa oss att handla och konsumera, skapa behov och nya
produkter och att paverka manniskors asikter med fakta eller fake

news. Var integritet som sjalvstandigt tankande individer, som medborgare,
som konsumenter och véljare paverkas, tyvarr utan att vi ens alltid ar
medvetna om det. Sma lander som enskilda individer, populationer,

star ganska skyddslosa, som maltavlor. All denna information finns for

dem som har tillgang till den for att salja, men ocksa for att paverka och
manipulera pa odnskade satt.

Artificiell intelligens, logaritmer och information om miljarder av manniskors
beteende ger dem som har tillgang till informationen en enorm bas for
maktutbvande och maktkoncentration. FOr oss som demokratiska

lander maste vi lara oss forsta vad som sker. Tyvarr har vi séllan

lagstiftning som ar tillrackligt proaktiv, utan som kommer som en reaktion pa



nagot som redan har intraffat. Darfor ar det viktigt att staterna och EU
arbetar med fragorna kring cybersakerhet och identifierar utmaningarna.

For var egen sakerhet pa jorden maste vi fortséatta arbeta for en tryggare
varld och uppfylla FN:s 17 mal sa att sa fa som mojligt har behov av att
skada varandra. For ingen ar osarbar. Vi ar inte katastrofresistenta. Vi har
lagt vara liv i digitala hander. Dar har vi vara pengar, vara skatter,
samhallstjanster, information om var hélsa och bank- och personuppgifter.
Allt finns dar pa natet. Darfor maste strukturerna och systemen vara sakra
och motstandskraftiga.

Snart kan vi ocksé rosta pa natet. Atminstone kommer vi p& Aland

att infora e-réstning i och med nésta lagtingsval 2019. Till en borjan i liten
skala for studerande och de som rostar fran utlandet. For att sedan utvidga
mojligheterna till att omfatta alla véaljare fran valet 2023. Vart mal ar

forstas att skapa system som ar verifierbara, som skyddar valjarnas
integritet och datasakerhet. IT-utveckling ar sa klart nagonting som ocksa vi
vill vara med om. Och den ska ha, forstas, frineten att utvecklas sa lange
den inte hotar nagon eller tar nagonting fran nagon annan.

Vad vi menar med begrepp som cyberhot eller elektronisk krigsforing ar inte
helt klarlagt. De regler som finns maste utvecklas i relation till hur man
hanterar till exempel ekonomisk brottslighet och hatbrott. Digitaliseringen
behover ocksa nytolkningar och tillampningar av redan géallande regler och
internationella ataganden. Man maste ocksa diskutera hur FN-stadgan

som talar om icke-inblandning av interna angelagenheter paverkar andra
landers paverkan i demokratiska val och en mindre problembild.

Ocksa den alandska demilitariseringen och reglerna kring befastande

och narvaro av militar maste diskuteras i ljuset av militarinformation i
natverk och i databaser. Samtidigt &r det inte bra att leva i hot och pa den
defensiva planhalvan. Utvecklingsdrivnha processer ar oftast mer
framgangsrika an kanslodrivna. Internet ar for oss, och sarskilt for

de unga ett falt av frinet och mgjligheter, och de kontakter och kunskap som
vi far via natet kan vara fredsframjande snarare &n ett medel for
manipulation. Sa vara forslag ar att inte vara bladgda, men inte heller



radda. Att lagstifta proaktivt, att sdkra och trygga medborgarnas integritet,
vara uppmarksamma pa vem som ager informationen och varna det 6ppna
samhallet och public service. Tack herr talman.
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