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Puheenjohtajiston mietintd, joka koskee

jasenehdotusta
vahvistetusta pohjoismaisesta kyberpuolustusyhteistyosta

Ehdotus
Puheenjohtajisto ehdottaa, etta

Pohjoismaiden neuvosto suosittaa Pohjoismaiden hallituksille,

ettd pyritaan syventamaan Pohjoismaiden ja Baltian valista kyberpuolustusyh-
teistyota.

ettd yhteisia tilannekuvia kyberymparistoihin liittyvista uhkista ja riskeista jae-
taan Pohjoismaiden ja Baltian maiden kesken.

ettd Pohjoismaat huolehtivat mahdollisimman hyvin siita, etta EU:hun ja/tai NA-
TOon kuulumattomat Pohjoismaat voivat osallistua kyberpuolustusta koskevaan
yhteistyohon nadiden organisaatioiden puitteissa.

ettd kyberpuolustusta pidetdan keskeisena osana Yhdysvaltojen kanssa kadyta-
vaa yhteispohjoismaista turvallisuuspoliittista vuoropuhelua.

Taustaa

Konservatiivinen ryhma on tehnyt jasenehdotuksen “vahvistetusta pohjoismaisesta
kyberpuolustusyhteistydsta”. Jasenehdotuksesta keskusteltiin ensimmaisen kerran
Pohjoismaiden neuvoston 69. istunnossa Helsingissa vuonna 2017. Wille Rydman oli
ehdotuksen esittelijg, ja Staffan Danielsson keskiryhmasta tuki ehdotusta. Muita pu-
heenvuoroja ei kaytetty asiasta. Jdsenehdotuksen ldhtokohtana on, ettd koko maa-
ilmassa digitalisaatio on edennyt pisimmalle Pohjoismaissa ja ettd Pohjoismaihin
kohdistuu paivittain huomattavia kyberhyokkayksia, jotka voivat vahingoittaa yh-
teiskuntaa. My0s Baltian maissa digitalisaatio on edennyt pitkalle, ja Viro on maail-
man johtavia valtioita kyberalalla. Viron osaamista vahvistettiin myds sijoittamalla
NATOnN kyberkeskus Cooperative Cyber Defence Centre of Excellence Tallinnaan. Poh-
joismaiden tulee sen vuoksi vahvistaa yhteisty6ta Baltian maiden kanssa kyberpuo-
lustuksen alalla.

Puheenjohtajiston nakemykset

Ehdotus on Baltian yleiskokouksen kanssa tehtavasta yhteistyosta laaditun toiminta-
suunnitelman mukainen (Action Plan for Cooperation between the Baltic Assembly and
the Nordic Council 2018-2019). Puheenjohtajisto hyvaksyi toimintasuunnitelman ko-
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kouksessaan 27. marraskuuta 2017 Kdopenhaminassa. Suunnitelmassa todetaan
muuan muassa, etta “Our countries are confronted with security threats such as hyb-
rid warfare, cyber-attacks, propaganda, organised crime, violent terrorism, irregular
migration, human trafficking etc. The Baltic Assembly and the Nordic Council will
continue cooperation on foreign, defence and security issues. Baltic and Nordic coun-
tries should act jointly to find common solutions to the challenges of external and in-
ternal security environment. Our countries should address security threats in a joint
and coordinated manner.”

Koko puheenjohtajisto Pohjoismaiden vihreaa vasemmistoa lukuun ottamatta tukee
jasenehdotusta.

Paatettiin, etta jasenehdotus osoitetaan Pohjoismaiden hallituksille eikd Pohjoismai-
den ministerineuvostolle, koska puolustuspolitiikka ei kuulu Pohjoismaiden ministe-
rineuvoston vastuualueeseen.

Alkuperaisessa konservatiivisen ryhman ehdotuksessa oli my6s Ukrainaa koskeva et-
ta-lause: “ettd Pohjoismaiden ja Baltian valinen kyberpuolustusyhteistyo sisaltaa
myo6s suoran tuen Ukrainalle.” Useampi puheenjohtajiston jasen totesi, ettd yhden
maan korostaminen talla tavalla on huomiota herattavaa. Konservatiivinen ryhma
suostui poistamaan taman etta-lauseen varmistaakseen muiden etta-lauseiden hy-
vaksymisen.
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