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Rek. 20/2018
Medlemsforslag om forstarkt nordiskt samarbete kring cyberforsvar

Rekommendationen lyder:
Nordiska radet rekommenderar de nordiska regeringarna:
att strava efter att fordjupa det nordiskt-baltiska samarbetet kring cyberforsvar

att gemensamma lagesbilder kring hot och risker i cybermiljoer kontinuerligt delas mellan de
nordiskt-baltiska landerna

att de nordiska landerna sa langt det ar mojligt sérjer for att andra nordiska lander som star utanfor
EU och/eller NATO ska ha tilltrade till samarbetet kring cyberférsvar inom dessa organisationer

att cyberforsvar ingar som en central del av den gemensamma nordiska sdkerhetspolitiska dialogen
med USA

Natsakerhet ar ett amne som blir allt viktigare och tar vaxande plats i diskussioner i internationella
forum. Nordiska radets rekommendation om forstarkt nordiskt samarbete kring cyberférsvar
reflekterar denna trend, och intresset fran Nordiska radets parlamentariker bor uppskattas och de
tackas for sina rekommendationer. Liknande fokus ar daven synlig i den nya rapporten, 10 years on —
Reassessing the Stoltenberg Report on Nordic Cooperation”, som evaluerar framstegen inom
nordiskt samarbete ett artionde efter Stoltenbergrapportens publikation, dar samarbete mot
cyberattacker var rekommendation nr. 7. NB8 landernas samarbete har utvecklats och fordjupats de
senaste par aren, och de haller nu arliga moten, dven med USA, med representanter fran utrikes- och
forsvarsdepartementen och oftast ocksa de departement som ar ansvariga for cybersakerhet. 2018
holls dessutom Nordens forsta koordineringsmote om cybersakerhet, som kommer hallas igen i ar,
denna gang i Island. Nordiska cybersidkerhetsstyrkor och polismyndigheter har dven tatt samarbete.

De nordiska landernas samarbete ar darfor tatt, vare sig om det ror sig om NATO:s medlemsldander
eller EU:s. NATO och EU har dessutom ett speciellt samarbete som stracker sig till bl.a. cybersdkerhet
jfr. teknisk 6verenskommelse mellan NATO och EU om cyberforsvar som undertecknades i februari
2016. Overenskommelsen foreskriver att NATO och EU ska férstirka sitt samarbete inom
cybersakerhet, sarskilt vad galler utbyte av information, traning, forskning och évningar.

I motsvarighet till Islands ordférandeskaps prioriteringsomraden i NB8 samarbetet, har 6kad
koordination inom cybersakerhet fatt hog prioritet, och cybersdkerhet star pa bade NB5 och NBS8:s
agenda i ar, bl.a. i nordiska sdkerhetspolitiska dialogen med USA. Island kommer aktivt lobba for
dnnu tatare nordiskt samarbete pa nasta NB8 mote med USA om cybersakerhet som planeras hallas i
host.

Med detta anser de nordiska regeringarna att Nordiska radets rekommendation ar uppfyllid.
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