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Jäsenehdotus Pohjoismaiden turvallisuuden lisäämisestä 
kyberhyökkäysten torjumiseksi 

Ehdotus 

Konservatiivinen ryhmä ehdottaa, että 

Pohjoismaiden neuvosto suosittaa Pohjoismaiden ministerineuvostolle,  

että toimeenpannaan mahdollisimman monta Bjarnasonin raportissa ehdo-

tetuista toimista, joilla voidaan lisätä pohjoismaista yhteistyötä hybridi- ja 

kyberuhkien torjumisessa. 

että pyritään laatimaan yhteinen solidaarisuusjulistus Pohjoismaiden parla-

menttien kesken: yhteen maahan suunnattu hyökkäys tulkitaan aina kaikkiin 

Pohjoismaihin ja Pohjolan demokratiaa kohtaan kohdistuvaksi hyök-

käykseksi. 

Taustaa 

Pohjoismaat ovat digitalisaatiossa maailman kärkimaita. Tämä antaa meille paitsi 

mahdollisuuksia myös haasteita. Pohjolaan kohdistuva uhkakuva on nyt moniulottei-

sempi kuin vielä muutama vuosi sitten, kun poliittisia tarkoitusperiä ei enää pyritä 

saavuttamaan pelkästään sotilaallisin keinoin. Venäjän ja Kiinan kaltaiset maat käyt-

tävät tavoitteidensa saavuttamiseen usein salaisia ja peiteltyjä keinoja, kuten ky-

berhyökkäyksiä, valeuutiskampanjoita, suorainvestointeja yhteiskunnan tärkeään 

infrastruktuuriin tai sopimatonta vaalivaikuttamista.  

 

Pohjoismaihin ja Eurooppaan kohdistuu kyberhyökkäyksiä, vaikuttamista ja vakoilua 

jatkuvasti. Kohteena ovat niin viranomaiset, yritykset kuin poliittiset yhteisötkin. 

Viime aikoina esimerkiksi Norjan suurkäräjille ja Suomen eduskuntaan on tehty ky-

berhyökkäyksiä, ja yrityksiin on kohdistettu teollisuusvakoilua. 

 

Pohjoismaiden välille tarvitaan laajempaa yhteistyötä ja vahvempaa solidaarisuutta, 

jotta vapaita ja avoimia yhteiskuntia vastaan hyökkäävien maiden toimia voidaan 

torjua yhteisvoimin.  

 

Pohjoismainen puolustusyhteistyö on erittäin tärkeää Pohjolan turvallisuudelle pit-

källä aikavälillä. Björn Bjarnason esitteli heinäkuussa 2020 Stoltenbergin raportin 

jatko-osan, jossa painotettiin ennen kaikkea Pohjoismaiden välisen yhteistyön lisää-

misen tärkeyttä taistelussa hybridiuhkia ja kyberhyökkäyksiä vastaan. Pohjoismaiden 
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tulee yhdessä toimeenpanna mahdollisimman monta raportissa esitettyä ehdotusta 

pohjoismaisen yhteistyön lisäämiseksi tällä alueella. 

 

Pohjoismaiden tulee myös toimia solidaarisesti, kun kyberhyökkäys kohdistuu yh-

teen tai useampaan Pohjoismaahan. Tärkeä inspiraationlähde on eurooppalainen ky-

berdiplomatian työkalupakki, joka kehitettiin 2017 yhteistyön lisäämiseksi ja kybe-

ruhkien mahdollisuuksien rajoittamiseksi sekä lyhyellä että pitkällä aikavälillä. Sen 

avulla haluttiin myös antaa mahdollisuus vaikuttaa uhkaavien toimijoiden käytök-

seen jatkossa. Vastaava pohjoismainen diplomatian työkalupakki antaisi mahdolli-

suuden toimia solidaarisesti, jolloin Pohjoismaat voisivat käyttää yhteisiä sanktioita 

ja luottamus Pohjoismaiden tiedustelupalveluja kohtaan kasvaisi kyberhyökkäysten 

attribuoinnissa.  

 

Jäsenehdotuksen yhteinen pohjoismainen hyöty on Pohjoismaiden parempi turvalli-

suus kyberhyökkäyksissä. 
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