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Pohjoismaiden neuvostolle

VASTAUS POHJOISMAIDEN NEUVOSTON KIRJALLISEEN KYSYMYKSEEN
INTERNETISSA TAPAHTUVASTA HAIRINNASTA (E 9/2016)

Pohjoismaiden neuvoston sosiaalidemokraattisen ryhman jasenet, jotka
ovat Hyvinvointi Pohjolassa -valiokunnassa, ovat esittdneet 25. tammikuu-
ta 2016 seuraavan kysymyksen Pohjoismaiden hallituksille.

Kuinka pitkdlle Pohjoismaat, Ahvenanmaa, Fdrsaaret ja Gronlanti ovat
edenneet tydssd nettivihan torjumiseksi lainsddddnnon keinoin?

Suomen oikeusministerié on saanut vastausta varten Pohjoismaiden halli-
tuksilta niiden vastaukset. Ne on koottu liitteeseen.

Todettakoon myos, ettd Pohjoismaiden oikeusministerit ovat keskustel-
leet vuoden 2013 ministerikokouksessa verkkorikollisuudesta — internetis-
sd esitetyista loukkauksista, uhkauksista ja vihasta. Silloin todettiin muun
muassa, ettd on tarkeaa voida ehkaista verkkorikollisuutta.

Helsinki, 1. huhtikuuta 2016

Oikeus- ja tydministeri Jari Lindstrom

LITE Pohjoismaiden hallitusten vastaukset Pohjoismaiden neuvoston kirjalli-
seen kysymykseen internetissa tapahtuvasta hairinnasta.
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POHJOISMAIDEN HALLITUSTEN VASTAUS POHJOISMAIDEN NEUVOSTON KIRJALLISEEN KYSYMYK-
SEEN INTERNETISSA TAPAHTUVASTA HAIRINNASTA (E 9/2016)

Kadyntiosoite
Kasarmikatu 25

HELSINKI

1 Suomi

Suomen rikoslakiin sisaltyy useita sdanndksia, joita voidaan soveltaa niin verkossa kuin muual-
lakin esitettyihin loukkaaviin tai uhkaaviin lausuntoihin. Vanhemmista rikosnimikkeista mainit-
takoon erityisesti kunnianloukkaus, yksityiselimdd loukkaavan tiedon levittéminen ja laiton uh-
kaus. Kunnianloukkaussaannos ei koske pelkastaan valheellista tietoa. Toisen noyryyttaminen
voi nimittdin johtaa rangaistusvastuuseen lausuman todenperaisyydesta riippumatta. Yksityis-
elamaa suojellaan luonnollisesti myds todenperaisen tiedon levittdmiseltd. Kunnianloukkauksen
tai yksityiselamaa loukkaavan tiedon ei tarvitse olla sanallista. Laittomasta uhkauksesta tuomi-
taan se, joka nostaa aseen toista vastaan tai muulla tavoin uhkaa toista rikoksella sellaisissa
olosuhteissa, ettd uhatulla on perusteltu syy omasta tai toisen puolesta pelata henkilokohtaisen
turvallisuuden tai omaisuuden olevan vakavassa vaarassa.

Suhteellisen uusia rangaistussdaanndksia ovat vainoaminen, viestintdrauhan rikkominen ja iden-
titeettivarkaus. Vainoamisesta tuomitaan se, joka toistuvasti uhkaa, seuraa, tarkkailee, ottaa
yhteytta tai muuten naihin rinnastettavalla tavalla oikeudettomasti vainoaa toista siten, etta se
on omiaan aiheuttamaan vainotussa pelkoa tai ahdistusta. "Yhteyden ottaminen" voi viitata
my0s sahkoisten viestien lahettamiseen. Viestintdrauhan rikkomisesta tuomitaan se, joka hai-
rintdtarkoituksessa toistuvasti lahettdad viesteja tai soittaa toiselle siten, ettd teko on omiaan
aiheuttamaan talle huomattavaa hairiota tai haittaa. Sahkoposti, sosiaalisen median palvelut,
pikaviestinta, nettipelit ja yksityisviestit on erityisesti mainittu lain esitdissa esimerkkeina vies-
tinnastd, jota saanndkselld voidaan tarkoittaa. Identiteettivarkaudesta tuomitaan se, joka ereh-
dyttadkseen kolmatta osapuolta oikeudettomasti kdyttaa toisen henkilotietoja, tunnistamistie-
toja tai muuta vastaavaa yksiloivaa tietoa ja siten aiheuttaa taloudellista vahinkoa tai vahaista
suurempaa haittaa sille, jota tieto koskee. Esitdiden mukaan kyseessa voi olla "vahaista suu-

Postiosoite Puhelin Faksi S-posti
PL 25 02951 6001 09 1606 7730 justitieministeriet@om.fi
00023 VALTIONEUVOSTO



2(11)

rempi haitta" esimerkiksi silloin, kun joku luo valeprofiilin sosiaaliseen mediaan, ja profiilin pois-
taminen ja yhteyden ottaminen lukuisiin henkilihin, jotka ovat kuvitelleet kommunikoivansa
sen henkilon kanssa, jota tunnistamistiedot koskevat, osoittautuu vaikeaksi.

Yhteenvetona voidaan todeta, ettd on olemassa suhteellisen laaja kirjo sdanndksia, joita voi-
daan soveltaa verkkovihaan. Suurempi haaste on se, miten verkossa voidaan valvoa niiden
noudattamista. Vaikka rikosilmoituksen voi tehda kuka tahansa, kdytdanndssa tarkeda on uhrin
oma aktiivisuus. Useimmat mainituista rikosnimikkeista ovat asianomistajarikoksia, mika tar-
koittaa sitd, ettd esitutkinta suoritetaan vain, jos asianomistaja vaatii rangaistusta. Joissakin ti-
lanteissa syyte voidaan tosin nostaa ilman asianomistajan vaatimusta, esimerkiksi kun erittain
tarkea yleinen etu vaatii sitd. Verkkovihan ja verkkokiusaamisen vuoksi on otettu kayttoon eri-
laisia kdytannon ratkaisuja, kuten verkkopoliisitoiminta. Verkkopoliisitoiminnalla pyritdan eh-
kdisemaan rikoksia, alentamaan kynnysta ottaa yhteytta poliisiin ja puuttua valittdmasti erityi-
sesti sosiaalisessa mediassa tapahtuviin rikoksiin. Suomalaiset poliisit toimivat muun muassa
Facebookissa, blogeissa, Twitterissa ja Instagramissa. Poliisi on myds julkaissut verkkokiusaami-
sesta ja nettirikoksista selkokielisen oppaan, jossa on ohjeita verkkokiusaamisen uhreille. Mai-
nittakoon vield, etta valtioneuvosto pyrkii vahvistamaan kansalaisyhteiskunnan roolia muun
muassa vihapuheen vastaisessa tyossa.

Kansainvalisissa tilanteissa sovelletaan yleisid pohjoismaisia, kansainvalisid ja EU:n lainsaadan-
non mukaisia valineita koskien keskinaista oikeusapua, mika voi kasittda muun muassa oikeu-
denkayntiasiakirjojen tiedoksiannon, todistajien, asiantuntijoiden ja osapuolten kuulemisen,
asiakirjojen ja muiden todisteiden hankkimisen seka toimenpiteet syytteen nostamiseksi.

Mita tulee tilanteisiin, joissa rikosilmoitus on tehty, mutta tekijaa on vaikea jaljittaa, voi verkko-
viestien tunnistetietojen luovuttaminen olla tarkeaa. Tuomioistuin voi maarata lahettimen, pal-
velimen tai muun sentapaisen laitteiston yllapitdjan toimittamaan pyynnon esittdjalle tunniste-
tiedot, jotka tarvitaan verkkoviestin lahettdjan selvittamiseksi, mikdli on todennakdiset syyt
epailla, etta viestin sisdltdé on sellainen, ettd sen saattaminen yleisén ulottuville on rangaista-
vaa. Tunnistetiedot voidaan ulkomaisen valtion viranomaisen pyynnosta maarata luovutetta-
vaksi, jos Suomessa olisi vastaavassa tilanteessa rikos saattaa pyyntéa koskeva viesti yleison
ulottuville tai jos tietojen luovuttaminen perustuu yleissopimukseen tai muuhun Suomea sito-
vaan kansainvaliseen velvoitteeseen.

Ahvenanmaa

Ahvenanmaan osalta voidaan todeta, ettd kysymys koskee asioita, jotka eivat kuulu Ahvenan-
maan itsehallinnon piiriin.
2. Tanska

Seksid/pornografiaa sisaltdvien kuvien tai videoiden julkaiseminen esimerkiksi internetissa il-
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man kuvassa esiintyvan henkilon lupaa saattaa rikkoa Tanskan rikoslain siveellisyyden loukkaa-
mista koskevaa §:43 232 ja/tai yksityisten kuvien levittamista koskevaa §:43 264 d.

Rikoslain §:n 232 mukaan se, joka loukkaa sopimattomalla tavalla siveyttd, tuomitaan sakko-
rangaistukseen tai korkeintaan kahden vuoden vankeusrangaistukseen.

Rikoslain §:n 264 nojalla se, joka oikeudetta levittdaa toisen henkilon yksityisasioihin liittyvia
viesteja tai kuvia tai muutoin sellaisissa olosuhteissa tdsta otettuja kuvia, ettei niitd voi pitda
julkisuuteen tarkoitettuina, tuomitaan sakkorangaistukseen tai korkeintaan kuuden kuukauden
vankeusrangaistukseen. Poliisi ja syyttdja kasittelevat rikoslain § 264 rikkomiseen liittyvat asiat,
mikali asianomistaja sita vaatii, tyypillisesti tekemalla rikosilmoituksen.

Mikali kuva esittda alle 18-vuotiasta henkil6a, kyseeseen voi tulla myos rikoslain § 235 lasta
esittdavien pornografisten kuvien levittamisesta.

Mainittakoon lisdksi, ettd valtakunnansyyttdja on laatinut marraskuussa 2015 syyttajalaitokselle
tietopaketin "kostopornoon" liittyvien asioiden kasittelystda. Ohjeista ilmenee, etta valtakun-
nansyyttdjan mielestd seksuaalisten kuvien/tekstien levittaminen voi sindlldan loukata siveelli-
syytta, vrt. rikoslain § 232, edellyttden etta teko on niin torked, etta siihen voidaan soveltaa ky-
seista saannostad. Asiaan ei talloin vaikuta se, onko asianomistaja myéhemmin saanut seksuaa-
lisluonteisia yhteydenottoja tai onko se ollut tekijan tarkoituksena. Valtakunnansyyttajan kasi-
tyksen mukaan "kostopornoasioissa" tulee sen vuoksi — mikali muut edellytykset tayttyvat —
nostaa syyte seka siveellisyyden loukkaamisesta, vrt. rikoslain § 232, etta rikoslain §:n 264 d rik-
komisesta.

Valtakunnansyyttdja odottaa tdman nojalla, ettd vastedes nostetaan syyte sekd rikoslain §:n
232 ettd §:n 264 d rikkomisesta, ja ettd tuomioistuimet maaraavat rangaistuksen, joka kuvastaa
sitd, ettd kyseessa on kummankin sdaanndksen rikkominen. Valtakunnansyyttdja seuraa aluetta
nahdakseen, ettd naissa asioissa maarattavat rangaistukset heijastelevat rikoksen luonnetta ja
torkeytta, muun muassa sita, ettd kyse on seka seksuaalisesta loukkauksesta etta yksityisten
kuvien/videoiden levittdmisesta.

Mainittakoon tassa yhteydessa vield, etta oikeusministerid on pyytanyt rikoslakineuvostoa tar-
kistamaan rikoslain saanndkset yksityiselaman loukkaamisesta ja kunnianloukkauksesta, mu-
kaan lukien rikoslain § 264 d.

Rikoslakineuvoston tulee muun muassa arvioida, tarvitseeko rikoslain saannoksia yksityisela-
man loukkaamisesta ja kunnianloukkauksesta uudistaa tai muuten muuttaa. Neuvoston tulee li-
saksi harkita rangaistusten tasoa ndissa asioissa ja arvioida, tarvitaanko alueella muita aloittei-
ta.
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Muista rikoslain sddannoksista, jotka saattavat olla relevantteja internetissa tehtyjen viharikos-
ten yhteydessa, mainittakoon, etta rikoslain §:n 266 mukaan se, joka uhkaa toista rikoksella sel-
laisella tavalla, ettd se on omiaan herattamaan henkilossa vakavaa pelkoa oman tai toisen hen-
kilon hengen, terveyden tai hyvinvoinnin puolesta, tuomitaan sakkorangaistukseen tai korkein-
taan kahden vuoden vankeusrangaistukseen.

Lisdksi rikoslain §:n 266 b mukaan se, joka julkisesti tai tarkoituksena levittaa laajalle piirille
esittda vaitteen tai muun viestin, jolla uhataan, pilkataan tai havaistaan ihmisryhmaa rodun,
ihonvarin, kansallisen tai etnisen taustan, uskon tai seksuaalisen suuntautumisen johdosta,
tuomitaan sakkorangaistukseen tai korkeintaan kahden vuoden vankeusrangaistukseen.

Lopuksi viela rikoslain §:n 267 mukaan se, joka loukkaa toisen kunniaa herjaavin sanoin tai teoin
tai esittamalla tai levittamalla syytoksia, jotka ovat omiaan halventamaan asianomistajaa mui-
den silmissd, tuomitaan sakkorangaistukseen tai korkeintaan neljan kuukauden vankeusrangais-
tukseen.

Saannoksia voidaan soveltaa myds internetissa julkaistaviin viesteihin yms.
Gronlanti

Todetaan, etta rikoslaissa ei ole erityisia sadannoksia verkossa tehtaville viharikoksille. Sen sijaan
lakiin sisaltyy yleisia sdanndksia muun muassa siveellisyyden loukkaamisesta ja yksityisten kuvi-
en julkaisemisesta, kunnianloukkauksesta ja syrjinnasta.

Seksid/pornografiaa sisaltdvien kuvien tai videoiden julkaiseminen esimerkiksi internetissa il-
man kuvassa esiintyvan henkilon lupaa saattaa rikkoa rikoslain siveellisyyden loukkaamista kos-
kevaa §:33 84 ja/tai yksityisten kuvien levittamistd koskevaa §:54 95.

Mikali kuva esittaa alle 18-vuotiasta henkil6a, kyseeseen voi tulla myds rikoslain § 85 lasta esit-
tavien pornografisten kuvien levittamisesta.

Muista rikoslain sdannoksistd, jotka saattavat olla relevantteja internetissa tehtyjen viharikos-
ten yhteydessa, mainittakoon, etta rikoslain §:n 98 mukaan se, joka uhkaa toista rikoksella sel-
laisella tavalla, ettd se on omiaan herattamaan henkilossa vakavaa pelkoa oman tai toisen hen-
kilon hengen, terveyden tai hyvinvoinnin puolesta, tuomitaan laittomasta uhkauksesta.

Lopuksi viela rikoslain §:n 99 mukaan se, joka loukkaa toisen kunniaa herjaavin sanoin tai teoin
tai esittamalla tai levittamalla syytoksia, jotka ovat omiaan halventamaan asianomistajaa mui-
den silmissa tai muutoin vahingoittamaan tata suhteessa muihin, tuomitaan kunnianloukkauk-
sesta.

Lisaksi rikoslain §:n 100 mukaan se, joka julkisesti tai tarkoituksena levittaa laajalle piirille esit-
tda vaitteen tai muun viestin, jolla uhataan, pilkataan tai havaistaan ihmisryhmaa rodun,
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ihonvarin, kansallisen tai etnisen taustan, uskon tai seksuaalisen suuntautumisen johdosta,
tuomitaan syrjinnasta.

Saannoksia voidaan soveltaa myos internetissa julkaistaviin viesteihin yms.

Mita tulee rangaistusten tasoon, mainittakoon, ettd Gronlannin rikoslaki — Tanskan rikoslaista
poiketen — ei sisallad eri rikosten rangaistusasteikkoa.

Rikoslain §:std 119 kpl. 1 ilmenee kuitenkin, ettd tuomioistuin voi maarata erilaisia seuraamuk-
sia. Lievin seuraamus on varoitus ja ankarin vankeusrangaistus. Vankeusrangaistuksen pituus ei
voi ylittaa 10 vuotta, vrt. rikoslain § 147, kpl. 1.

Rikoslain §:n 119 kpl:n 2 nojalla tuomioistuin voi sen sijaan pdattda erityisistd toimenpiteista
nuoren auttamiseksi, erityistoimenpiteistd mielenterveysongelmaisille tai kehitysvammaisille,
tai jatketusta vankeusrangaistuksesta (forvaring).

Farsaaret

Rikosoikeus siirtyi vuonna 2010 Farsaarten itsehallinnon alaisuuteen. Farsaarten hallitus ilmoit-
taa seuraavaa:

"Farsaarten rikoslaki on talta osin yhtenevainen Tanskan rikoslain kanssa. Farsaaria
koskee siksi verkkovihan osalta sama lainsdadanto, jota on kuvattu Tanskan vasta-
uksessa, eli rikoslain §:t 232, 235, 264 d, 266, 266 b ja 267.

Farsaarten hallituksella ei ole talla hetkelld suunnitelmia muista lainsaadanndllisis-
ta toimenpiteista. Koska Tanska on ilmoittanut pyytavansa rikoslakineuvostoa tar-
kistamaan rikoslain saannokset, jotka koskevat yksityiselaman loukkaamista ja
kunnianloukkausta, mukaan lukien rikoslain § 264, Farsaarten hallituksen on luon-
nollisesti tarkeaa rikoslakineuvoston mietinnén saatuaan tarkastella neuvoston
suosituksia ja arvioida niiden pohjalta, tarvitseeko Farsaarten rikoslakiin tehda
muutoksia."

3 Islanti

Islanti ilmoittaa, ettd seksid/pornografiaa sisdltavien kuvien tai videoiden julkaiseminen
esimerkiksi internetissa ilman kuvassa esiintyvan henkilén lupaa saattaa rikkoa rikoslain
siveellisyyden loukkaamista koskevaa §:34 209 ja/tai §:34 233 b.

Rikoslain §:n 209 mukaan se, joka loukkaa sopimattomalla tavalla siveyttd, tuomitaan sakko-
rangaistukseen tai korkeintaan neljan vuoden vankeusrangaistukseen. Rikoslain §:n 233 b mu-
kaan se, joka loukkaa tai hdpdisee puolisoaan tai entista puolisoaan, lastaan tai muuta laheis-
taan erityisen loukkaavalla tavalla, tuomitaan korkeintaan kahden vuoden vankeusrangaistuk-

seen.
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Mikali kuva esittda alle 18-vuotiasta henkil6a, kyseeseen voi tulla myds rikoslain § 210 a lasta
esittdavien pornografisten kuvien levittamisesta.

Muista rikoslain sddannoksista, jotka saattavat olla relevantteja internetissa tehtyjen viharikos-
ten yhteydessa, mainittakoon, etta rikoslain §:n 233 mukaan se, joka uhkaa toista rikoksella sel-
laisella tavalla, ettd se on omiaan herattamaan henkil6ssa vakavaa pelkoa oman tai toisen hen-
kilon hengen, terveyden tai hyvinvoinnin puolesta, tuomitaan sakkorangaistukseen tai korkein-
taan kahden vuoden vankeusrangaistukseen.

Lisaksi rikoslain §:n 233 a b mukaan se, joka julkisesti tai tarkoituksena levittaa laajalle piirille
esittdd vaitteen tai muun viestin, jolla uhataan, pilkataan tai havaistdan ihmisryhmaa rodun,
ihonvarin, kansallisen tai etnisen taustan, uskon tai seksuaalisen suuntautumisen johdosta,
tuomitaan sakkorangaistukseen tai korkeintaan kahden vuoden vankeusrangaistukseen.

Lopuksi viela rikoslain §:ien 234 ja 235 mukaan se, joka loukkaa toisen kunniaa herjaavin sanoin
tai teoin tai esittamalla tai levittamalla syytoksia, jotka ovat omiaan halventamaan asianomista-
jaa muiden silmissa, tuomitaan sakkorangaistukseen tai korkeintaan yhden vuoden vankeus-
rangaistukseen.

4 Norja
4.1 Rikoslaki ja muut sddnnékset, jotka suojaavat internetissé tapahtuvilta loukkauksilta.

Norjan lainsadadannon tarkeimmat sadannokset, jotka suojaavat verkkovihalta, loukkauksilta, hai-
rinnalta ja uhkauksilta ym., sisaltyvat rikoslakiin.

Syrjivén tai vihaviestin esittdminen julkisesti on rikoslain §:n 185 nojalla rangaistava teko. Syriji-
valla tai vihaviestilla tarkoitetaan toisen uhkaamista tai pilkkaamista tai vihan lietsontaa, vai-
noamista tai halveksuntaa, joka perustuu ihmisen ihonvariin tai kansalliseen tai etniseen taus-
taan, uskontoon tai elamankatsomukseen, homoseksuaalisuuteen tai vammaisuuteen. Viestiksi
lasketaan myos symbolien kayttd. Saannos koskee seka torkedsta huolimattomuudesta johtuvia
etta tahallisia rikkomuksia. Rangaistuksena on sakkorangaistus tai korkeintaan kolmen vuoden
vankeusrangaistus. S4annos koskee myds vihaviestejd, jotka kohdistetaan muiden |dsna ollessa
(esimerkiksi puolijulkisissa tai yksityisissa tilanteissa) henkil6on, jota talléin syrjitdan tai voidaan
altistaa vihalle. Rangaistuksena tadsta on sakkorangaistus tai korkeintaan yhden vuoden vanke-
usrangaistus.

Rikoslain §:n 263 mukaan on rangaistava teko sanoin tai teoin uhata toista rikoksella sellaisissa
olosuhteissa, ettd uhka on omiaan aiheuttamaan vakavaa pelkoa. Sdannos koskee tahallisia rik-
komuksia. Rangaistuksena on sakkorangaistus tai korkeintaan yhden vuoden vankeusrangais-
tus. Torkedsta uhkauksesta voidaan tuomita vankeuteen korkeintaan kolmeksi vuodeksi. Uhka-
uksen torkeytta arvioitaessa on kiinnitettava huomiota erityisesti siihen, kohdistuuko uhkaus
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puolustuskyvyttomaan henkiloon, onko se esitetty provosoimatta tai useiden henkildiden toi-
mesta, onko sen perusteena uhatun henkilén ihonvari, kansallisuus tai etninen tausta, uskonto,
elamankatsomus, homoseksuaalisuus tai vammaisuus.

Rikoslain §:n 266 mukaan on rangaistavaa loukata toista kdyttdytymdllé uhkaavasti tai hdiritse-
vdsti tai muuten sopimattomasti. S4annos on jatkoa vuoden 1902 rikoslain §:lle 390 a, jota on
kaytetty rangaistusperusteena muun muassa loukkaavassa pikaviestinnassa ja internetiin lada-
tuissa seksikuvissa. Saannos koskee tahallisia rikkomuksia. Rangaistuksena on sakkorangaistus
tai korkeintaan kahden vuoden vankeusrangaistus.

Rikoslain §:n 267 mukaan on rangaistavaa loukata yksityiseldmdad julkisella viestilld. Sddnnoksel-
Ia suojataan muun muassa tietoja henkilon ihmissuhteista (esimerkiksi rakkauseldma), koke-
muksista (sairaudet, mielenterveysongelmat tai seksuaalisuus) seka fyysisistd tunnusmerkeista
(arvet, vammat jne.). S4annos koskee tahallisia rikkomuksia. Rangaistuksena on sakkorangaistus
tai korkeintaan yhden vuoden vankeusrangaistus.

Rikoslain §:n 298 mukaan on rangaistava teko osoittaa sanoin tai teoin seksuaalisesti loukkaa-
vaa tai muutoin siveeténtd kaytosta julkisella paikalla tai siihen suostumustaan antamatonta
henkil6d kohtaan tai tdllaisen henkilon seurassa. Saannos koskee tahallisia rikkomuksia. Ran-
gaistuksena on sakkorangaistus tai korkeintaan yhden vuoden vankeusrangaistus.

Rikoslain §:n 183 mukaan on rangaistava teko julkisesti yllyttéid jotakuta rikokseen. Saannos
koskee tahallista rikkomusta. Rangaistuksena on sakkorangaistus tai korkeintaan kolmen vuo-
den vankeusrangaistus.

Moniin mainituista rikoslain sadanndksista sisaltyy ehto, etta viesti on esitetty julkisesti. Rikoslain
§:n 10 mukaan viesti katsotaan julkisesti esitetyksi, kun se on esitetty tavalla, joka on omiaan
saattamaan se useiden henkildiden ulottuville. Tama koskee kaikentyyppisia viesteja sisallosta
ja ilmaisumuodosta riippumatta: kirjallisia, suullisia, kuvia, merkkeja, symboleja ym. Sdannos ei
maarittele ilmaisumuotoa, ei mydskaan mediaa. Ratkaisevaa ei ole se, miten viesti on vilitetty,
vaan se, ettd se on tapahtunut tavalla, joka on omiaan saattamaan se useiden henkildiden, eli
enemman kuin noin 20-30 henkilén ulottuville. Sen sijaan ei edellytetd, ettd ndin on tosiasiassa
tapahtunut. Viesti voidaan taman maarityksen nojalla katsoa julkisesti esitetyksi, vaikka se olisi
esitetty esimerkiksi verkkosivulla, jolle on kirjauduttava.

Mainitut rangaistussdannokset koskevat niitd, jotka ovat syyllistyneet kuvattuihin tekoihin,
mutta myos niitd, jotka rangaistavalla tavalla edistavat rikkomusta. Myos yritys rikkoa saannok-
sia on rangaistava teko.

Norjan rikoslain § 269 sisaltaa erillisen sadanndksen toimituksellisesta vastuusta. Tdaman saan-
ndksen mukaan voidaan sitd, joka tekee paatdksen painetun viestin tai radio- tai televisioldhe-
tyksen sisallosta, pitda rikosoikeudellisesti vastuullisena, mikali viesti on sellainen, ettd vastaa-
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va toimittaja olisi jonkin muun sdanndksen nojalla ollut vastuussa sen sisallostd, mikali han olisi
ollut tietoinen siitd (esimerkiksi vihapuhe, joka on vastoin rikoslain §:43 185). Rangaistuksena
on sakko tai korkeintaan kuusi kuukautta vankeutta, kuitenkin niin, ettei rangaistus voi ylittaa
sitd rangaistusta, joka olisi langetettu niiden sdanndsten nojalla, joita olisi sovellettu, mikali vas-
tuullinen toimittaja olisi ollut tietoinen viestin sisdllostd. Rangaistusta ei sovelleta, mikali asian-
omainen osoittaa, ettei hanen voi katsoa laiminlydneen sisallon tarkistamista tai sijaisensa,
tyontekijoidensa tai alaistensa valvontaa, ohjeistamista ja neuvontaa. Edistaminen tai yritys ei-
vat ole tdman sdaanndksen nojalla rangaistavia tekoja.

Sanottakoon vield, ettd Norjan hallitus on jattanyt joulukuussa 2015 suurkarajille esityksen tor-
keda vainoamista ("stalkkausta") koskevan uuden sdannoksen sisallyttamisesta rikoslain §:3an
266 a. Saannos kriminalisoi toistuvan uhkailun, seuraamisen, tarkkailun, yhteydenoton ja muun
vastaavan toiminnan toisen henkilén vainoamiseksi tavalla, joka on omiaan aiheuttamaan pel-
koa ja ahdistusta. Sdannos koskee tahallista rikkomusta. Rangaistuksena on korkeintaan neljan
vuoden vankeusrangaistus. Samalla hallitus esittda rikoslain §:d3n 266 kielellista tdsmennysta,
josta selvida, ettd myos tama saannos koskee vainoamista. Lakiesitys on parhaillaan suurkaraji-
en kasittelyssa.

Rikoslain §:n 57 mukaan rikokseen syyllistyneelle voidaan maarata Idhestymiskielto, kun on ai-
hetta uskoa, ettd asianomainen muuten syyllistyy toiseen henkilo6n kohdistuvaan rikokseen,
vainoamiseen tai muuhun yksityisyyden loukkaukseen. Asianomaista voidaan muun muassa
kieltda ottamasta yhteytta toiseen henkil6on esimerkiksi séhkdpostitse. Lahestymiskielto maa-
ratddan madraajaksi, korkeintaan viideksi vuodeksi, mutta se voidaan maarata myos ilman taka-
rajaa, mikali siihen on erityisid perusteita. Lahestymiskielto voidaan yhdistdaa muihin rangaistuk-
siin, esimerkiksi sakko- tai vankeusrangaistukseen.

Norjan lainsdadannossa on henkilon yksityisyytta suojaavia saannoksia muuallakin kuin rikos-
laissa. Tekijdnoikeuslain ja henkilétietolain (direktiivin 95/46/EC tdytantdédnpano) nojalla on
kiellettya videoida, valokuvata tai esitella muita esimerkiksi lataamalla kuvia verkkoon tai levit-
tamalla niitd. Henkilotietolakiin sisaltyy erillinen saannds, joka vahvistaa suojaa lasten osalta,
niin ettei lapsen henkilotietoja voi kayttaa, mikali se on vastoin lapsen etua. Tietosuojavirasto
voi kieltda henkilotietojen kdyton ja esimerkiksi maarata ne poistettavaksi internetista.

Norjan rikoslaissa ja oikeudenkayntia rikosasioissa koskevassa laissa on takavarikkoa ja menet-
tamista koskevia saannoksia. Nama saannokset antavat mahdollisuuden takavarikoida sahkoi-
sesti tallennettuja tietoja, ja tietyin edellytyksin niitd voidaan kayttda esimerkiksi laitonta ai-
neistoa sisaltaviin palvelimiin tai verkkotunnusten takavarikointiin tai menettamiseen.

Norjan vahingonkorvauslaissa on saannokset korvauksista. Vahingonkorvauslain §:n 3—6 nojalla
yksityisyyden loukkaajan (vrt. rikoslain § 267), tulee, sikdli kuin asianomainen on osoittanut
huolimattomuutta tai rangaistuksen edellytykset tayttyvat, maksaa korvaus karsitystd vahin-
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gosta seka tulevasta menetyksesta sellainen korvaus, jonka oikeus katsoo todetun syyllisyyden
ja muiden seikkojen nojalla kohtuulliseksi. Asianomainen voidaan myds maarata maksamaan oi-
oikeuden kohtuulliseksi katsoma korvaus (hyvitys) muusta kuin taloudellisesta vahingosta. Jos
tuomitulle maaratdan rangaistus, tuomioistuin voi maarata hanet maksamaan vahinkoa karsi-
neelle paatdksen ilmoittamisesta.

Vahingonkorvauslain §:n 3—6 a nojalla sen, joka on tuottamuksellisesti esittanyt vditteen, joka
on omiaan loukkaamaan toisen kunniaa tai mainetta, tulee maksaa korvaus karsitysta vahin-
gosta seka tulevasta menetyksesta sellainen korvaus, jonka tuomioistuin katsoo todetun syylli-
syyden ja muiden seikkojen perusteella kohtuulliseksi. Asianomainen voidaan myds maarata
maksamaan oikeuden kohtuulliseksi katsoma korvaus (hyvitys) muusta kuin taloudellisesta va-
hingosta. Mikali loukattu henkilé on kuollut alle 15 vuotta ennen ensimmaisen kohdan mukais-
ta loukkausta, hdanen omaisensa voivat esittda hyvitysvaatimuksen. Halventava vaite ei kuiten-
kaan johda rangaistusvastuuseen, mikali se katsotaan oikeutetuksi ilmaisunvapauteen perustu-
vien seikkojen nojalla. Talldin on kiinnitettava erityistd huomiota vaitteen todenmukaisuuteen
ja loukkaavuuteen seka siihen, onko loukattu otettu tyydyttavalla tavalla huomioon esimerkiksi
tarjoamalla hanelle mahdollisuus vastineen antamiseen, puolustavatko yleinen etu tai muut
syyt vaitteen esittdmistd ja onko sen esittdja toiminut hyvassad uskossa niiden seikkojen osalta,
jotka voivat oikeuttaa vaitteen.

Jos joukkotiedotusvalineen omistajan tai julkaisijan palveluksessa toiminut henkilé on vastuussa
mainittujen vahingonkorvauslain sdanndsten §:ien 3—6 ja 3—6 a nojalla, korvausvelvollisuus kos-
kee myOs omistajaa tai julkaisijaa. Sama koskee hyvitystd, ellei tuomioistuin erityisista syista
vapauta siitd. Omistaja tai julkaisija voidaan my6s maarata suorittamaan lisahyvitys, jonka tuo-
mioistuin katsoo heidan osaltaan kohtuulliseksi.

Vahingonkorvauslain §:ien 3—6 ja 3—6 a vastuusaannokset eivat koske sitd, joka on ainoastaan
osallistunut viestin tekniseen tuottamiseen tai valittamiseen.

4.2 llmaisunvapaus ja muut vastuun rajoitukset

Norjan lainsdadannon tarkein vastuunrajoitus viestin osalta sisaltyy Norjan perustuslain §:3an
100. On muun muassa paatetty, etta ilmaisunvapauden on toteuduttava ja ettei ketdan voida
pitda oikeudellisesti vastuussa tietojen, ajatusten ja viestien valittdmisesta tai vastaanottami-
sesta, ellei se paina enemman kuin ilmaisunvapauden perusteet, joita ovat totuuden etsiminen,
demokratia ja yksilon mielipiteen vapaus.

Myds Euroopan ihmisoikeussopimuksen (ECHR) artikla 10 ja YK:n kansalais- ja poliittisia oikeuk-
sia koskevan yleissopimuksen (ICCPR) artikla 19 seka naiden pohjalta muodostunut kaytanto ra-
joittavat sitd, missa maarin mielipiteistd voidaan maarata rangaistus tai muu seuraamus. ECHR
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ja ICCPR on sisallytetty Norjan lainsdadantéon ihmisoikeuslain kautta, ja tdma laki on etusijalla
Norjan muuhun lainsdadantéon nahden.

Myds muut sddannokset rajoittavat mielipiteiden rangaistusvastuuta. Rikoslain §:338 267 yksi-
tyiselaman loukkaamisesta ei sovelleta siihen, joka on pelkdstdaan tarjonnut teknista apua tai
apua radio- tai televisiolahetyksen, sanomalehden tai aikakauslehden jakeluun. Edelleen Norjan
verkkokauppalaki, joka panee taytantoon direktiivin 2000/31/EC, sisaltdd sdannoksia, jotka ra-
joittavat niiden kumppanien vastuuta, jotka tarjoavat palveluja mielipiteiden sahkoiseen jake-
luun. Henkilotietolain sddanndksia sovelletaan vain rajoitetusti, jos henkilotietoja kdytetdan yk-
sinomaan taiteellisessa, kirjallisessa tai journalistisessa tarkoituksessa.

4.3 Norjan hallituksen vihaviestien vastainen poliittinen julistus ja strategia

Mainittakoon vield, ettd Norjan hallitus hyvaksyi marraskuussa 2015 vihaviestien vastaisen po-
liittisen julistuksen ja strategian. Julistus ja strategia koskevat seka laillisia etta laittomia vieste-
ja. Julistuksessa sanotaan, etta Norjan hallitus aikoo:

Toimia sen puolesta, etta kaikki voisivat osallistua julkiseen keskusteluun ja esiintya va-
paasti julkisessa tilassa joutumatta vihaviestien kohteeksi

Pyrkia aktiivisesti luomaan foorumeita keskustelua, suvaitsevuutta ja vihaviestien seu-
rausten ymmartamista varten

Sisallyttdaa vihaviestien vastainen tyo tyoelaman seka koulujen ja koulutusten jarjestel-
malliseen terveys-, tydymparisto- ja tydsuojelutyéhon

Edistaa aktiivisesti vihaviestien paljastamista, tutkimusta ja saattamista tuomioistuinten
kasittelyyn.

Hallituksella on erillinen verkkosivusto, jossa yleisé voi tehdd ehdotuksia strategiatyosta. Lisa-
tietoa tasta tyosta on Norjan hallituksen verkkosivuilla
(http://nettsteder.regjeringen.no/erklaringmothatytringer).

Strategialla on tarkoitus tarjota kokonaiskuva hallituksen tdman alueen tyosta, havaita uuden
tietdmyksen tarpeita ja samalla ilmaista hallituksen tulevien panostusten kohteita. Strategia on
tarkoitus esittda vuoden 2016 toisella puoliskolla.

5 Ruotsi

Internetin tulo on merkinnyt myodnteisia muutoksia ilmaisunvapauteen ja demokraattiseen kes-
kusteluun. Kehitys on kuitenkin johtanut myos siihen, ettd uhkaukset ja muut yksityiselaman
loukkaukset ovat I6ytaneet uusia muotoja. Yksityisyyden rikosoikeudellinen suoja on sen vuoksi
sovitettava yhteiskunnan kehitykseen ja nykytekniikkaan. Erityinen selvitysmies on saanut
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tehtdvaksi laatia laajan katsauksen henkildiden yksityisyyden rikosoikeudellisesta suojasta, eri-
tyisesti uhkausten ja muiden loukkausten osalta.

Selvitysmies ehdottaa mietinntssaan Integritet och straffskydd (SOU 2016:7) (Yksityisyyden ri-
kosoikeudellinen suoja), etta:

Otetaan kayttoon erityinen rikosnimike, laiton yksityisyyden loukkaus, joka kriminalisoi
yksityiselaman loukkaamisen yksityisluonteisten kuvien ja tietojen avulla

Laittoman uhkauksen tulee voida koskea myos henkilon yksityiselamaan/yksityisyyteen
kohdistuvia uhkauksia, esimerkiksi uhkausta levittda seksivideoita tai alastonkuvia
Ahdistelua koskevan saannoksen tulee nykyista selkeammin koskea internetissa tapah-
tuvaa ahdistelua. Yksittaisista vihapuheista ja hyvin loukkaavista, uhkausluontoisista
vaitteista tulee voida maarata rangaistus samoin kuin ahdistelusta

Panettelurikosta selkiytetdaan niin, ettd suoja vahvistuu silta osin kuin henkil6a vaite-
taan rikolliseksi tai hanestd annetaan muita halventavia, hanen mainettaan vahingoit-
tavia tietoja

Herjausrikosta uudistetaan ja selkiytetdan niin, etta teot, jotka voivat loukata henkilon
itsetuntoa ja arvokkuutta ovat rangaistusvastuun piirissa

Sahkoisten ilmoitustaulujen (internetin interaktiiviset palvelut) yllapitajien rangaistus-
vastuuta laajennetaan niin, etta viestit, jotka selvasti sisaltavat laittomia uhkauksia tai
laittomia yksityisyyden loukkauksia, poistetaan tai estetdaan niiden levittdminen
Vahingonkorvausoikeus laajennetaan koskemaan myos torkealld panettelulla aiheutet-
tuja loukkauksia

Useimpien lakimuutosten ehdotetaan tulevan voimaan 1. heindkuuta 2017.

Mietinto on lahetetty lausuntokierrokselle. Vastausaika umpeutuu 26. toukokuuta 2016.



