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Medlemsforslag
om forstarkt nordiskt samarbete kring cyberforsvar

Forslag
Den konservativa gruppen foreslar att

Nordiska radet rekommenderar Nordiska ministerrddet

att strava efter att fordjupa det nordiskt-baltiska samarbetet kring cyberfor-
svar

att gemensamma lagesbilder kring hot och risker i cybermiljoer kontinuerligt
delas mellan de nordiskt-baltiska landerna.

att de nordiska landerna sa [angt det &r mojligt sorjer for att andra nordiska
lander som star utanfor EU och/eller NATO ska ha tilltrdde till samarbetet
kring cyberférsvar inom dessa organisationer.

att cyberférsvar ingar som en central del avden gemensamma nordiska sa-
kerhetspolitiska dialogen med USA.

att det nordisk-baltiska samarbetet pa cyberforsvarsomradet dven innefattar
direktstod till Ukraina.

Bakgrund

1. De nordiska landerna ar nagra av de mest digitaliserade i varlden och
Norden befinner sig i brytpunkten mot den fjarde industriella revolut-
ionen. Faktorer som robotisering, 3D-tillverkning, autonoma fordon,
Big Data och artificiell intelligens kommer att ha genomgripande kon-
sekvenser denna process. Drivkraften for utvecklingen baseras pa digi-
taliseringens alla majligheter och paverkar hela samhallet. Det skapar
enorma mojligheter men ocksd sarbarheter. De nordiska landerna ut-
satts dagligen for betydande cyberangrepp som kan skada samhallets
robusthet och funktionalitet. Samarbetet kring informationssakerhet
och cyberférsvar® maste sta i centrum om Norden ska kunna vidmakt-
halla tatpositionen inom digitaliseringen.

2. Detta samarbete bor ta sin utgangspunkt i den nordiska solidaritets-
forklaringen fran 2011. Solidaritetsforklaringen specificerar cyberan-

* Cyberférsvar definieras som den samlade férm&gan att skydda nationella intressen mot cyberangrepp riktad mot samhillsviktig

verksamhet frén de mest resursstarka aktérerna.
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grepp som ett omrade dar de nordiska landerna ska komma till varand-
ras undsattning i handelse av ett angrepp eller en katastrof. Det for-
pliktigar till ett djupare operationaliserat samarbete landerna emellan i
syfte att battre kunna férebygga, forsvara, forhindra och hantera om-
fattande cyberangrepp. Det ar ocksa viktigt att arbetet med att trygga
samhallets information- och cybersdkerhet bedrivs sd att grundlag-
gande samhallsvarden, sdsom skydd for personlig integritet, tillvara-
tas.

Inom ramen fér NORDEFCO bedrivs sedan nagra ar tillbaka ett samar-
bete kring cyberférsvar. Under de senaste aren har de nordiska lander-
na byggt upp nationella sd kallade Computer Emergency Response
Team (CERT). Syftet ar att forebygga och hantera nationella cyberan-
grepp. Dessa enheter bedriver numera vissa gemensamma utbildning-
ar, ovningar och utbyter lagesbilder kring hot och risker i cybermiljon
pa nordisk basis. Genom en 6kad samverkan mellan de nordiska lan-
derna kan den gemensamma formagan att hantera hot och risker i cy-
bermiljon forstarkas.

Estland, Lettland och Litauen &r ocksd starkt praglade av digitali-
seringen. Framforallt Estland vidmakthaller en varldsledande position
pa cyberomradet och landet var utsatt for ett omfattande cyberan-
grepp under 2007 i samband med den s3 kallade Bronsstatykrisen.
Kompetensen i Estland befdst dven av att NATO Cooperative Cyber
Defence Centre of Excellence ligger i Tallinn. De nordiska landerna bor
darfor inom ramen for NORDEFCO strava efter att dven integrera Est-
land, Lettland och Litauen i samarbetet kring cyberforsvar.

Vissa av de nordiska landerna bedriver ett nara bilateralt samarbete
med USA pa cyberomradet. Detta samarbete skulle forstarkas om de
nordiska landerna agerade gemensamt tillsammans med USA. Vidare
ar de nordiska landerna medlemmar av EU och/eller NATO dar huvud-
delen av det internationella samarbetet kring cyberférsvar bedrivs. |
syfte att forbattra den gemensamma férmagan att hantera cyberan-
grepp bor de nordiska landerna sa l1angt det ar mojligt aven verka for
integrationen av tredje land fran andra nordiska lander i dessa samar-
betsfora.

| efterdyningarna av Rysslands aggression mot Ukraina och dess ille-
gala annektering av Krim har Ukraina dterkommande utsatts for stor-
skaliga cyberangrepp bland annat riktat mot kritisk infrastruktur och
energifdorsorjning. Att Ukraina kan sin dterfa sin territoriella integritet
och sjalvstandighet &r avgorande for den europeiska sakerhetsord-
ningen och ett gemensamt nordiskt intresse. Det nordiskt-baltiska
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samarbetet innefattar darfor diplomatiskt och ekonomiskt stod till
Ukraina. Men det nordisk-baltiska samarbetet bor aven innefatta stod
till Ukraina pa cyberférsvarsomradet bland annat genom direktstdd
fran nationella CERT enheter till berérda ukrainska myndigheter.

Reykjavik, 19 september 2017

Bengt Morten Wenstab (H) Maria Stockhaus (M)

Bente Stein Mathisen (H) Michael Tetzschner (H)
Brigitte Klintskov Jerkel (KF) Norunn Tveiten Benestad (H)
Brynjar Nielsson (Sj.) Susanna Koski (saml)

Hans Wallmark (M) Sylvi Graham (H)

Heidi Nordby Lunde (H) Teitur Bjorn Einarsson (Sj.)
Juhana Vartiainen (saml) Thomas Finnborg (M)
Lars-Arne Staxdng (M) Valgerdur Gunnarsddttir (Sj.)
Lena Asplund (M) Wille Rydman (saml)

3/3



