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vahvistetusta pohjoismaisesta kyberpuolustusyhteistyosta

Ehdotus
Konservatiivinen ryhma ehdottaa, etta

Pohjoismaiden neuvosto suosittaa Pohjoismaiden ministerineuvostolle,

ettd pyritdan syventamaan Pohjoismaiden ja Baltian valista kyberpuolus-
tusyhteistyota.

ettd yhteisia tilannekuvia kyberymparistoihin liittyvista uhkista ja riskeista
jaetaan Pohjoismaiden ja Baltian maiden kesken.

ettd Pohjoismaat huolehtivat mahdollisimman hyvin siita, etta EU:hun ja/tai
NATOon kuulumattomat Pohjoismaat voivat osallistua kyberpuolustusta
koskevaan yhteisty6hon naiden organisaatioiden puitteissa.

ettd kyberpuolustusta pidetaan keskeisena osana Yhdysvaltojen kanssa kay-
tavaa yhteispohjoismaista turvallisuuspoliittista vuoropuhelua.

ettd Pohjoismaiden ja Baltian valinen kyberpuolustusyhteisty0 sisaltdaa myos
suoran tuen Ukrainalle.

Taustaa

1. Pohjoismaat ovat maailman pisimmalle digitalisoituneita maita ja nel-
jannen teollisen vallankumouksen kynnyksella. Robotisaatio, 3D-
valmistus, itseohjautuvat kulkuneuvot, Big Data ja tekoaly tulevat vai-
kuttamaan perinpohjaisesti tahan prosessiin. Kehitysta vievat eteen-
pain kaikki digitalisaation tuomat mahdollisuudet, jotka vaikuttavat
koko yhteiskuntaan. Tama luo valtavia mahdollisuuksia, mutta myds
haavoittuvuuksia. Pohjoismaihin kohdistuu paivittain merkittavia ky-
beriskuja, jotka voivat vahingoittaa yhteiskunnan vakautta ja toimin-
taa. Tietoturvallisuutta ja kyberpuolustusta® koskevan yhteistyon on
oltava keskiossa, jos Pohjola haluaa pitaa itsellaan digitalisaation joh-
toaseman.

2. Taman yhteistyon tulee perustua pohjoismaiseen solidaarisuusjulistuk-
seen vuodelta 2011. Solidaarisuusjulistuksessa maaritellaan kyber-

*Kyberpuolustus méaritelldan yhteiseksi kyvyksi suojella kansallisia etuja kyberhydkkayksilts, joiden tekijdina ovat erittdin hyvin re-

surssoidut tahot ja joiden kohteena ovat yhteiskunnan tarkeimmat toiminnot.
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hyokkaykset alueeksi, jolla Pohjoismaiden tulee auttaa toisiaan hyok-
kayksen tai katastrofitilanteen kohdatessa. Se velvoittaa maiden vali-
seen syvempaan operatiiviseen yhteistyohon, jonka tarkoituksena on
paremmin ehkaistd, puolustaa, estaa ja kasitella laajoja kyberhyokka-
yksia. On myos tarkead, etta yhteiskunnan tieto- ja kyberturvallisuutta
hoidetaan pitden huolta yhteiskunnallisista perusarvoista, kuten yksi-
|6n koskemattomuudesta.

NORDEFCOn piirissa on jo muutaman vuoden ajan tehty kyberpuolus-
tusyhteistyota. Viime vuosina Pohjoismaat ovat rakentaneet kansalli-
set tiiminsa, joita kutsutaan nimella Computer Emergency Response
Team (CERT). Niiden tarkoituksena on ehkaista ja kasitella kansallisia
kyberhyokkayksia. Nama yksikot jarjestavat nykyisin erindisia yhteisia
koulutuksia ja harjoituksia seka vaihtavat Pohjoismaiden kesken kybe-
rympariston uhkiin ja riskeihin liittyvia tilannekuvia. Lisaamalla poh-
joismaista yhteistyota voidaan vahvistaa yhteista kyberympariston uh-
kien ja riskien kasittelya.

Viro, Latvia ja Liettua ovat myos pitkalla digitalisaatiokehityksessa.
Erityisesti Viro pitaa hallussaan kyberalan globaalia johtoasemaa. Maa
joutui laajan kyberhyokkayksen kohteeksi vuonna 2007 niin kutsutun
pronssipatsaskriisiin yhteydessa. Viron osaamista vahvistettiin myos si-
joittamalla NATOn kyberkeskus Cooperative Cyber Defence Centre of
Excellence Tallinnaan. Pohjoismaiden tulee siksi ponnistella NORDEF-
COn piirissa sen eteen, etta myos Viro, Latvia ja Liettua integroidaan
kyberpuolustusyhteistyohon.

Jotkut Pohjoismaista tekevat laheista kahdenvalista kyberyhteistyota
Yhdysvaltojen kanssa. Tama yhteistyd vahvistuisi, jos Pohjoismaat
toimisivat yhdessa Yhdysvaltojen kanssa. Lisaksi Pohjoismaat ovat ja-
senina EU:ssa ja/tai NATOssa, joiden piirissa suurin osa kansainvalises-
ta kyberpuolustusyhteistyosta tehdaan. Parantaakseen kyberhyokka-
ysten yhteista torjuntakykya Pohjoismaiden tulisi mahdollisuuksien
mukaan pyrkia saamaan myo6s kolmansia maita osallistumaan naihin
yhteistyofoorumeihin.

Venajan Ukrainaan kohdistaman aggression ja Krimin laittoman Vena-
jaan liittamisen vanavedessa Ukrainaan on toistuvasti kohdistunut laa-
joja kyberhyokkayksig, joilla on pyritty vahingoittamaan muun muassa
tarkeaa infrastruktuuria ja energiahuoltoa. Ratkaisevaa Euroopan tur-
vallisuusjarjestelman ja Pohjoismaiden yhteisen edun kannalta on, etta
Ukraina saa takaisin alueellisen koskemattomuutensa ja itsenaisyyten-
sa. Pohjoismais-balttilaiseen yhteistyohon sisaltyy ndin ollen diplo-
maattinen ja taloudellinen apu Ukrainalle. Taman lisaksi yhteistyohon
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on sisdllytettava Ukrainalle annettava tuki kyberpuolustuksen osa-
alueella, muun muassa kanavoimalla suoraa tukea kansallisten CERT-
yksikoiden kautta asianomaisille ukrainalaisille viranomaisille.
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