BETENKNING OVER MEDLEMSFORSLAG

Presidiets betenkning over

Medlemsforslag
om styrket nordisk samarbeid mot cybertrus-
ler og digitale angreb

1. Praesidiets forslag
Presidiet foreslar, at
Nordisk Rad rekommanderer de de nordiske landes regeringer,

at det nordiske samarbejde mod cybertrusler og digitale angreb
styrkes gennem erfaringsudveksling, feelles kompetenceopbygning,
koordinering mellem landenes relevante myndigheder, og pa sigt
stgrre grad af feelles strukturer

2. Baggrund

Den konservative gruppe har fremsat et medlemsforslag om styrket nor-
disk samarbejde mod cybertrusler og digitale angreb og skriver bl.a. i sin
begrundelse:

- Mens det militaere samarbeidet mellom de nordiske land stadig forbed-
res, synes det som om landene har kommet noe kortere hva gjelder tiltak
som ligger i brytningsfeltet mellom sivil og militaer sektor. Dette gjelder
blant annet flere av forslagene fra Stoltenberg-rapporten. Den konservati-
ve gruppen vil i den sammenheng saerlig peke p8 forslaget om et kompe-
tansenettverk mot digitale angrep. Slike angrep er en gkende, uforutsig-
bar og kompleks trussel mot alle v8re samfunn, og rammer uavhengig av
nasjonale grenser eller avgrensede samfunnssektorer.

Siden forslaget fremkom er forslaget yderligere blevet aktualiseret af en
gget nordisk debat om forsvarspolitik, herunder mod nye former for trus-
ler. Sverige har pa regeringssiden formandskabet i Nordisk Ministerrad i
2013. Sveriges udenrigsminister Carl Bildt, og forsvarsminister, Karin
Enstrom, skrev i en feelles kommentar i Dagens Nyheter 13.januar 2013:
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- I 8r &r Sverige ocks§ vérd fér Hagasamarbetet, det nordiska samarbetet
om rdddningstjanst och krisberedskap. Sedan 2009 finns detta moétesfor-
mat dér vi skapar en samsyn om gemensamma utmaningar och hot. Ett
resultat av Hagasamarbetet &r ett nytt informationsnétverk p§ myndig-
hetsniv8 for att 6ka skyddet mot IT-angrepp.

I det nordiske forsvarssamarbejde i NORDEFCO har Finland formandskab-
et i 2013. I “Finlands sdkerhets- och férsvarspolitik 2012. Statsr8dets re-
dogérelse”, der netop er blevet praesenteret for Riksdagen, stdr der om
cybersikkerhed:

- Finlands nationella férm8ga att méta cyberhot &r starkt knuten till det
internationella samarbetet. Utvecklandet av cybersdkerheten och uppgif-
terna i samband med det &r ett exempel p§ en utmaning pd omr8det fér
den évergripande sdkerheten som géller alla férvaltningsomr8den.

Senere sammenfattes:

- Eftersom den nationella och den internationella sdkerheten &r beroende
av varandra kommer férsvarsmaktens uppgifter, dvs. det militdra férsva-
ret av Finland, samt myndighetssamarbetet och den internationella mili-
tédra krishanteringen i framtiden att vara allt tétare sammanflétade.
Samtidigt som Finland har beredskap att férsvara landet mot vdpnade an-
grepp bér vi ha férm8ga att skydda befolkningen och trygga samhéllets
funktion.

Statsrddet tog 24. januar 2013 principbeslutning om “Strategi for cyber-
sdkerheten i Finland”. Punkt seks af de strategiske retningslinjer er en ak-
tiv og effektiv deltagelse i internationalt samarbejde, hvor ikke mindst EU
fremhaeves.

P& europeeisk plan har Europol i Haag netop oprettet New European Cy-
bercrime Centre (EC3), der isaer skal forebygge trusler mod brug af beta-
lingskort. Netop i januar var danske brugere af netbanker truet af en sik-
kerhedsbrist i det meget anvendte program Java, sd truslen er saerdeles
reel. Benelux-parlamentet havde i juni 2012 cyberkriminalitet p& dagsor-
denen, og indenfor NATO har Estland faet en vigtig rolle omkring cyber-
trusler. Ogsd udenfor Norden bliver der taget initiativer, s& det vil veere
vigtigt, at et styrket nordisk samarbejde pa dette omrade ogsd udvikler
teette kontakter med andre europaeiske myndigheder engageret pa dette
felt.

Der er som naevnt allerede et vist nordisk samarbejde omkring beredskab,
men det vil veere centralt med parlamentarisk pres for et yderligere udvik-
let beredskabssamarbejde ogsd om cybertrusler og digitale angreb.

3. Hgring

Forslaget har ikke veeret i hgring, men det har veeret til drgftelse i Praesi-
diet og emnet blev ogsa bergrt pé den konference om nordisk forsvarspo-
litik, som den danske delegation i Nordisk Rad i samarbejde med For-
svarsudvalget i det danske Folketing afholdt 21. november 2012 p& Chri-
stiansborg med deltagelse ogsd af parlamentarikere fra andre nordiske
lande.

4. Praesidiets synspunkter

Den konservative partigruppe fremlagde medlemsforslaget pd Praesidie-
mgdet den 4. december 2012. Cybertrusler er blevet et stadig vigtigere
tema for forsvaret, og her samarbejdes der mellem de nordiske lande p3
tveers af alliance-tilhgrsforhold.

Nordisk Rad

A 1581 /presidiet

Behandles i:
Presidiet

Bilag:
- Medlemsforslag

J.nr. 12-00311-9

Side 2 av 5



Der var tilslutning til tankerne bag forslaget. Preesidiet gnskede en kort
beskrivelse af, hvad der allerede sker samt opridsning af dilemma om det
abne samfund. Det er ogsa vaerd at se pa, hvor smidigt et samarbejde pa
tvaers af de nordiske greenser kan veere pa dette omrade.

I «Udenrigsministrenes redeggrelse til sessionen 2012" hed det:

- Nordisk samarbeid om digital sikkerhet blir prioritert. Vi er i ferd med 8
etablere et nordisk gradert kommunikasjonsnettverk, som vil veere opera-
tivt innen utgangen av 8ret. Gjennom nettverket vil vi kunne varsle,
analysere og forberede nadvendige tiltak p§ en sikker og effektiv mite
ved et eventuelt digitalt angrep mot ett eller flere nordiske land.

Praesidiet noterer, at i opfglgningen af Stoltenberg-rapporten har de nordi-
ske lande med virkning fra 1.januar 2013 etableret et sikkerhedsgraderet
kommunikationsnetvaerk, som ggr det muligt for de nordiske lande at fa
etableret et fzlles situationsbillede, og dermed handle mere koordineret
og effektivt mod trusler mod informationssikkerheden.

Det er behov for bedre tekniske Igsninger for kommunikation og informa-
tionsudveksling, men naturligvis er det centralt ogsd at se pd spgrgsmal
om det dbne samfund overfor en forstaerket indsats omkring cybertrusler.
Imidlertid vil de fleste borgere vaere interesseret i mindre sdrbarhed f.eks.
ved brug af netbanker, s det er muligt med en forebyggende indsats mod
kriminelle eller ekstremistiske grupper, der anvender internettet til krimi-
nalitet, uden at dette fgrer til gget overvdgning af den almindelige med-
borger.

Mens de enkelte landes myndigheder har en central opgave i forhold til
cybertrusler og digitale angreb, sa er internationalt samarbejde afggren-
de. Internettet er globalt og truslerne kommer fra mange dele af verde-
nen. En forebyggende indsats vil derfor blive forsteerket, hvis de enkelte
lande kan treekke pd andres erfaringer.

Nordisk Ministerrdd er ikke ansvarligt for dette omrdde, s& derfor rettes
rekommandationen til de nordiske regeringer, og den er strammet lidt op i
forhold til det oprindelige forslag for at ggre den mere operationel.

5. Konklusion
Presidiet foreslar, at
Nordisk Rad rekommanderer de nordiske landes regeringer,

atdet nordiske samarbejde mod cybertrusler og digitale angreb
styrkes gennem erfaringsudveksling, feelles kompetenceopbygning,
koordinering mellem landenes relevante myndigheder, og pa sigt
stgrre grad af faelles strukturer

Reykjavik den 29. januar 2013

Bertel Haarder (V) Maarit Feldt-Ranta (sd)

Cristina Husmark Pehrsson (M) Marit Nybakk (A), leder

Helgi Hjorvar (A) Mikkel Dencker (DF)Per-Kristian
Hogni Hoydal (T) Foss (H), nestleder

Karin Gaardsted (S) Simo Rundgren (cent)

Karin Astrém (S) Asa Torstensson (C)

Kimmo Sasi (saml)
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MEDLEMSFORSLAG

Medlemsforslag
om styrket nordisk samarbeid mot cybertrus-
ler og digitale angreb

Samarbeidet mellom de nordiske landene innen sikkerhets- og forsvarspo-
litikken er i rask utvikling. Gjennom forsvarsfaglige mulighetsstudier, poli-
tiske intensjonserklaeringer og opprettelsen av en felles koordinerende
struktur for samarbeidet - Nordic Defense Cooperation — NORDEFCO, er
det lagt et godt grunnlag for et tett og fremtidsrettet samarbeid.

Den konservative gruppen i Nordisk rad stgtter et styrket nordisk sikker-
hets- og forsvarspolitisk samarbeid, basert pa felles interesser og gjensi-
dig merverdi. Et nordisk samarbeid om sikkerhets- og forsvarspolitiske
spgrsmal er et viktig tillegg til de organisasjoner og allianser som utgjgr
de nordiske lands primaere sikkerhetspolitiske forankring: Henholdsvis EU
og/eller NATO. Den nordiske dimensjonen kommer i tillegg til, ikke som
erstatning for, denne tilhgrigheten.

Den konservative gruppen har merket seg den hurtige og s& langt vellyk-
kede tilneermingen som har funnet sted mellom landenes forsvarsmakter
innenfor NORDEFCO-strukturen. Dette samarbeidet, som baseres pa iden-
tifiserte militsere behov og tilfgrer gjensidige operative og/eller gkonomis-
ke gevinster for deltagerne, er i dag blant de aller fremste internasjonale
eksempler pd "smart defense" - i trd&d med den utvikling som na finner
sted i NATO og EU. Den konservative gruppen vil anmode ministerrddet
om ytterligere 3 forsterke og utvide NORDEFCO-samarbeidet, med saerlig
oppmerksomhet rettet mot materiellanskaffelser -med det siktemal &
oppna stgrst mulig grad av systemlikhet i landenes militaere organisasjo-
ner - noe som er en forutsetning for & kunne utlgse operative og gkono-
miske synergieffekter i stgrre skala. Operativt og teknisk samarbeid innen
taktisk Iufttransport er en annen dpenbar arena for bedre koordinering,
felles operasjoner og vedlikehold.

Den konservative gruppen har videre merket seg at mens det militaere
samarbeidet mellom de nordiske land stadig forbedres, synes det som om
landene har kommet noe kortere hva gjelder tiltak som ligger i brytnings-
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feltet mellom sivil og militaer sektor. Dette gjelder blant annet flere av for-
slagene fra Stoltenberg-rapporten. Den konservative gruppen vil i den
sammenheng saerlig peke pa forslaget om et kompetansenettverk mot di-
gitale angrep. Slike angrep er en gkende, uforutsigbar og kompleks
trussel mot alle vare samfunn, og rammer uavhengig av nasjonale grenser
eller avgrensede samfunnssektorer.

I lys av det ovenstdende foreslar Den konservative gruppen at
Nordisk Rad rekommanderer:

at det nordiske samarbeidet mot cyber-trusler og digitale angrep
styrkes. Dette krever erfaringsutveksling, felles kompetansebyg-
ging, koordinering mellom landenes relevante myndigheter, og
pa sikt kanskje stgrre grad av felles strukturer. Det er ogsd be-
hov for bedre tekniske Igsninger for kommunikasjon og informa-
sjonsutveksling

Helsingfors den 30 oktober 2012

Annicka Engblom (M) Sinuhe Wallinheimo (saml)
Illugi Gunnarsson (Sj.) Wille Valve (MA)
Per-Kristian Foss (H)
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