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Svar pa fraga om nordiska medborgares integritetsskydd

Hans Frode Kielland Asmyhr har frigat om nordiska medborgares
integritetsskydd och rittssikerhet med anledning av den signalspaning
som genomférs inom ramen for lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet. Arbetet i regeringen ir s fordelat aut
det dr jag som ska svara pd frigan.

Lagen (2008:717) om signalspaning i forsvarsunderrittelseverksamhet
innehdller savil rittssikerhets- som kontrollmekanismer for att
sikerstilla kravet pd integritetsskydd.

Lagen och den dirtill anslutande férordningen ger mojlighet for
Forsvarets radioanstalt (FRA) att f6r férsvarsunderrittelseindamal
inhidmta elektroniska signaler oavsett i vilket medium de férmedlas.
Genom denna lagstiftning regleras s3vil den traditionella signalspaning i
etern som FRA har bedrivit sedan myndighetens tillkomst 1942, som
den inhimtning i trdd som lagen ger utrymme for.

Signalspaning far enligt lagen bedrivas for férsvarsunderrittelseindamal
och for s3dan teknik- och kompetensutveckling som 4r nodvindig f6r
forsvarsunderrittelseverksamheten. Av lagen (2000:130) om forsvars-
underrittelseverksamhet framgdr att férsvarsunderrittelseverksamhet
ska bedrivas till stod for svensk utrikes-, sikerhets- och forsvarspolitik
samt 1 6vrigt for kartliggning av yttre hot mot landet, samt att
verksamheten endast fir avse utlindska forhillanden.

Signalspaning i forsvarsunderrittelsesyfte fir endast ske efter inriktning
frdn regeringen, regeringskansliet eller Forsvarsmakten. Denna nirmare
inriktning ska rymma inom regeringens generella inriktning av
forsvarsunderrittelseverksamheten. Signalspaning far endast ske for vissa
i lagen sirskilt angivna dndam3l. Inhimtning som sker i trid fir endast
avse signaler som fors over Sveriges grins. I lagstiftningen sker ingen
reglering utifrin medborgarskap. De skyddsmekanismer for att skydda
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den personliga integriteten 4r siledes samma for alla oavsett
medborgarskap. Signalspaning i trdd ska ske automatiserat och med
sokbegrepp. Sokbegreppen ska vara utformade och anvindas med
respekt for den personliga integriteten och s att signalspaningen medfor
ett s3 begrinsat integritetsintrdng som majligt. Dirutdver giller att
sokbegrepp fir vara hinforliga till en fysisk person endast om det ir av
synnerliga skil f6r verksamheten. I lagen finns uttryckliga bestimmelser
om i vilken utstrickning, trots de begrinsande mekanismerna som finns
pi de olika besluts- och genomférande stadierna, inhimtade uppgifter
inte fir bli forema3l f6r vidare behandling utan omgdende ska forstoras.
Forstoringsskyldigheten giller s3dan information som

— berdr viss fysisk person och saknar betydelse for
forsvarsunderrittelseverksamheten,

— avser uppgifter betriffande vilka tystnadsplike giller enligt
tryckfrihetsférordningen eller som omfattas av férbudet att efterforska

meddelare, eller
— omfattar samtal mellan en misstinkt och dennes forsvarare eller
— limnats under bike eller enskild sjilavrd i vissa fall.

Rapportering av uppgifter som berdr viss fysisk person fir siledes bara
avse forhillanden som ir av betydelse for forsvarsunderrittelseverksam-

heten.

Vidare kriver FRA:s signalspaning tillstind av
Forvarsunderrittelsedomstolen och en lopande granskning sker av
Statens inspektion for férsvarsunderrittelseverksamheten (Siun).
Forsvarsunderrittelsedomstolen ir en specialdomstol med syfte att
forstirka integritetsskyddet vid signalspaning i forsvars-
underrittelseverksamhet. Domstolen prévar ansékningar frin FRA om
tillstdnd till signalspaning. Tillstdnd for signalspaning enligt visst
inhimtningsuppdrag fir limnas endast om syftet med inhimtningen inte
kan tillgodoses p4 ett mindre ingripande sitt, uppdraget beriknas ge
information vars virde ir klart stérre 4n det integritetsintring som
inhimtning i enlighet med ans6kan kan innebira och ansokan inte avser
endast en viss fysisk person. All signalspaning som FRA far bedriva
kriver tillstdnd av domstolen.

Siun ir en myndighet under regeringen som har till uppgift act
kontrollera forsvarsunderrittelseverksamheten s8 att den bedrivs i
enlighet med lagar och férordningar. Siun ir kontrollmyndighet enligt
lagen om signalspaning i férsvarsunderrittelseverksamheten. I
kontrollen av signalspaningen ska inspektionen sirskilt granska
sokbegrepp, forstoring och rapportering. Vidare ska Siun p3 enskilds



begiran kontrollera om hans eller hennes meddelanden har inhimtats i
samband med signalspaning.

Den svenska riksdagen har begirt att regeringen en ging om 4ret ska
redovisa en granskning av den signalspaningsverksamhet som har
bedrivits enligt lagen. Regeringen redovisade en sddan granskning senast
den 20 december 2011 (skr. 2011/12:48 Integritetsskydd vid
signalspaning 1 forsvarsunderrittelseverksamhet). I skrivelsen
konstaterar regeringen att signalspaningsverksamheten vid FRA bedrivs i
enlighet med lagstiftningens intentioner och med respekt f6r den
enskildes integritet. Riksdagen konstaterade vid behandlingen av
skrivelsen att den granskning av FRA:s signalspaning som genomfors
fungerar vil (bet. 2011/12:F5U6, rskr. 2011/12:179).

Stockholm den 26 april 2012

Karin Enstrom
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