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Forsaetisnefndin

bPingmannatillaga um ad efla norraent samstarf um netvarnir

Tillaga

Flokkahopur haegrimanna leggur til ad

Nordurlandarad beini peim tilmaelum til Norraenu radherranefndarinnar

ad leitast vid ad dypka samstarf Nordurlandanna og Eystrasaltsrikjanna um
netvarnir;

ad sja til pess ad sameiginlegum astandsskyrslum um ognir og haettur i
netumhverfi sé midlad jafnédum milli norraenu landanna og
Eystrasaltsrikjanna;

ad sja til pess ad norraenu I6ndin tryggi eftir fremsta megni ad pau landanna
sem standa utan ESB eda NATO hafi agang ad samstarfi um netvarnir sem
fram fer a vettvangi pessara stofnana;

ad netvarnir verdi mikilvaegur pattur i samradi Nordurlanda og Bandarikjanna
um varnarmal;

ad samstarf Nordurlandanna og Eystrasaltsrikjanna a svidi netvarna feli i sér
beinan studning vid Ukrainu.

Forsaga

1.

Norraenu Iondin eru @ medal peirra svaeda heims par sem stafraen vaeding er
hrodust. Nordurlond standa nu @ barmi fjordu idnbyltingarinnar. beettir a
bord vid vélmennavaedingu, prividdarprentun, sjalfkeyrandi okutaeki,
storgdgn og gervigreind munu hafa vidtaek ahrif a petta ferli. Prounin er knuin
afram af peim moérgu séknarfeerum sem til stadar eru i stafraenni préun og
hafa ahrif & samfélagid allt. bpessu fylgja gridarmikil taekifeeri, en einnig
veikleikar. Daglega verda norraenu Iondin fyrir umfangsmiklum netardsum
sem koma nidur & stodugleika og skilvirkni i samfélégum peirra. Samstarfid
um upplysingadryggi og netvarnir® parf ad vera i brennidepli ef Nor&urlond
eiga ad halda leidandi stodu sinni a svidi stafreennar vaedingar.

Petta samstarf atti ad byggja & norraenu samstéduyfirlysingunni fra 2011. |
samstoduyfirlysingunni eru netarasir skilgreindar sem svid par sem norraenu
I6ndin eiga ad koma hvert 60ru til adstodar ef aras eda hrun & sér stad. betta
skuldbindur 16ndin til ad eiga i dypra samstarfi um betri leidir til ad
fyrirbyggja, hindra og takast & vid umfangsmiklar netérasir. i starfinu ad pvi

*Netvarnir eru skilgreindar sem samanldgd geta til ad verja hagsmuni pjédar gegn skaedustu netarasum a gangvirki samfélagsins.
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ad tryggja upplysinga- og netdryggi i samfélaginu er einnig mikilvegt ad
standa vord um grundvallargildi & bord vid fridhelgi einstaklinga.

Samstarf um netvarnir hefur farid fram i nokkur ar innan ramma NORDEFCO.
A undanférnum &rum hafa norreenu 16ndin byggt upp netdryggissveitir
(Computer Emergency Response Team (CERT)). Tilgangur peirra er ad
fyrirbyggja og takast a vid netarasir i loSndunum. NUordid standa pessar sveitir
fyrir sameiginlegum namskeidum og a&fingum og skiptast a astandsskyrslum
um oOgnir og haettur i netumhverfi & norreenum vettvangi. Med auknu
samstarfi geta Iondin eflt sameiginlega getu sina til ad takast a vid dgnir og
haettur i netumhverfi.

Eistland, Lettland og Lithaen hafa ekki farid varhluta af hinni stafraenu proun.
Einkum hefur Eistland verid i leidandi stédu i netheimum. Arid 2007 vard
landid fyrir umfangsmikilli netaras i tengslum vid bronsstyttumalid
svokallada. Pad ber vitni um farni Eistlendinga & pessu svidi ad
netvarnamidstodin NATO Cooperative Cyber Defence Centre of Excellence er
stadsett i Tallinn. Norrenu 6ndin attu ad stefna ad pvi a vettvangi
NORDEFCO ad sampeetta Eistland, Lettland og Lithaen inn i samstarf sitt um
netvarnir.

Sum norraenu landanna eiga i nanu tvihlida samstarfi vid Bandarikin & svidi
netdryggis. betta samstarf myndi eflast enn frekar ef norraenu I6ndin rédust
sameiginlega i adgerdir asamt Bandarikjunum. Ennfremur eiga 6ll norraenu
l6ndin adild ad ESB og/eda NATO, en staerstur hluti alpjédlegs samstarfs um
netvarnir fer fram & vegum pessara bandalaga. Til ad efla sameiginlega
vidbragdsgetu sina vid netarasum attu norraenu 16ndin, svo framarlega sem
bad er unnt, ad beita sér fyrir pvi ad flétta annad norraent land inn sem pridja
landid i sliku tvihlida samstarfi.

i kjolfar hernadarofbeldis Russlands gagnvart Ukrainu og oloéglegrar
innlimunar RUssa & Krimskaga hefur Ukraina itrekad ordid fyrir
storskadlegum netarasum, sem medal annars hafa beinst ad mikilvaegum
samfélagsinnvidum og afhendingaréryggi orku. Pad skiptir skopum fyrir
tilhogun 6ryggismala & Nordurlondum og sameiginlega norraena hagsmuni
ad Ukraina endurheimti fridhelgi yfirrddasvaedis sins og sjalfstadi sitt.
Samstarf Nordurlandanna og Eystrasaltsrikjanna felur pvi i sér diplomatiskan
og fjarhagslegan studning vid Ukrainu. Samstarfid atti einnig ad fela i sér
studning vid Ukrainu & svidi netvarna, medal annars beinan studning CERT-
sveitanna i Ilondunum vid pau Ukrainsku yfirvéld sem malid vardar.
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