TILMALI

Netoryggi @ Nordurlondum

Med visan til 45. og b56. gr. Helsingforssamningsins sampykkti
Nordurlandardd pann 27. oktober 2015 nedangreind tilmaeli ad tillogu
menningar- og menntamalanefndar.

Nordurlandarad beini peim tilmaelum til norraenu rikisstjérnanna

ad beer gefi munnlega skyrslu & pinginu 2016 med Yfirliti og
samantekt & peim norreenu adgerdum sem hafa verid samraemdar
og hvada nyrra adgerda meetti gripa til & Nordurlondum, i
samstarfi CERT-sveitanna en einnig vardandi fjélmidlafeerni barna
0og ungmenna, med aherslu & &rangur af alpjédlega
netéryggisdeginum 9. febrdar 2016. Nefndin oOskar eftir pvi ad
rikisstjérnirnar vinni saman ad norreenum adgerdum, ekki sist sem
auka faerni barna og ungmenna og pekkingu peirra a tolvu- og
netdryggi;

ad peer hefji norraent fraedsluatak eda vidtaeka upplysingaherfers,
par sem almenningur & Nordurlondum er markhépurinn, par a
medal bdérn og ungmenni. Freedsludtakinu er etlad ad veita
upplysingar um hvernig borgarar & Nordurléndum geta varid télvur
sinar og baett 6ryggi sitt, med pad ad markmidi ad auka pekkingu
og athygli a8 aukid netoryggi i samfélogum Nordurlanda.

Kaupmannahofn, 6. névember 2015

Hdéskuldur bérhallsson Britt Bohlin
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FYLGISKIJAL

Nefndaralit menningar- og menntamalanefndar um

pbingmannatillégu
um ad auka netdryggi @ Nordurldndum

Tillaga nefndarinnar

Menningar- og menntamalanefndin leggur til ad
Nordurlandarad beini peim tilmaelum til norraenu rikisstjérnanna

ad peer gefi munnlega skyrslu & pinginu 2016 med yfirliti og
samantekt & peim norreenu adgerdum sem hafa verid samreemdar
og hvada nyrra adgerda meetti gripa til & Nordurléndum, i
samstarfi CERT-sveitanna en einnig vardandi fjdlmidlafaerni barna
og ungmenna, med aherslu & arangur af alpjodlega
netéryggisdeginum 9. febrdar 2016. Nefndin oskar eftir pvi ad
rikisstjérnirnar vinni saman ad norraenum adgerdum, ekki sist sem
auka feerni barna og ungmenna og pekkingu peirra & télvu- og
netbéryggi;

ad peaer hefji norraent fraedsluatak eda vidtaeka upplysingaherfers,
par sem almenningur @ Nordurlondum er markhdpurinn, par a
medal boérn og ungmenni. Fraedsluatakinu er ztlad ad veita
upplysingar um hvernig borgarar a Nordurlondum geta varid tolvur
sinar og baett 6ryggi sitt, med pad ad markmidi ad auka pekkingu
og athygli & auki® netoryggi i samfélogum Nordurlanda.

Menningar- og menntamalanefndin telur ad enn eigi ad leggja mikla
aherslu a netoryggi i norraenu samstarfi. Nefndin telur afar brynt ad auka
vitund um og pekkingu a net6éryggi, medal almennings og hja stofnunum.
Ekki sist medal barna og ungmenna. Eigi petta markmid aé nast er einnig
mikilveegt ad fjéImidlaeftirlit i Idndunum, t.d. Medierddet for Bgrn og Unge
i Danmérku  http://www.dfi.dk/Boern og unge/Medieraadet/Digitale-
medier.aspx

sinni  pess hattar verkefnum og vandamalum. Fjolmidlaeftirlitid i
Danmérku, Medierddet, mun til deemis halda radgerdan alpjédlegan
netoryggisdag 9. febrdar

http://www.saferinternetday.org/web/guest

CERT-sveitirnar @ Nordurlondum eiga ennfremur naid samstarf um
netoryggi almennt i samfélaginu. betta er afar mikilvaegt vegna pess ad
Nordurléndin eiga téluverda innvidi sameiginlega sem tengja 16ndin. Gerist
eitthvad i Finnlandi i dag mun pad ad o6llum likindum hafa borist til
Svipjédar & morgun. Og pad sem kemur fyrir i Svipjéd i dag getur
endurteki®d sig i Danmérku, i Noregi eda & Islandi skémmu sidar. bess
vegna vill nefndin ad gert verdi ¥firlit yfir norreen sjonarhorn og
framtidaraaetlanir i samstarfi CERT-sveitanna & Nordurléndum. Hvernig
meetti efla norreent samstarf CERT-sveitanna? Hvada ny vidfangsefni eiga
Nor&urlondin sameiginleg sem meetti eiga samstarf um ad takast a vid og
leysa? Med tillogunni vill menningar- og menntamalanefndin beina
kastljéosinu ad nyjum samstarfssvidum. Nefndin telur ad toélvudryggi sé
brynt malefni, hvort sem er i dmissandi gangvirkjum samfélagsins eins og
orku- og vatnsveitu eda vardandi vitund almennings um netdryggi. Ekki
sist ber ad leggja aherslu a stafraena feerni barna og ungmenna og kenna
peim ad meta heimildargildi.
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Forsaga

Menningar- og menntamalanefndin telur netéryggi borgaranna vera brynt
malefni sem setja purfi i enn meiri forgang a 6llum Nordurlondum.

Arid 2013 afgreiddi forsaetisnefndin tillégu ,um ad efla norraent samstarf
gegn netégnum og stafraenum arasum® en huan fjalladi einnig um ad efla
netéryggi i norraenu samstarfi.

Norreenu rikisstjornirnar svorudu tilmeaelunum a pa leid ad I6ndin aettu
formlegt samstarf um netégnir. I samskiptaneti norraenu
netéryggissveitanna - Computer Emergency Response Teams (CERT) -
skiptast menn & upplysingum um haettu vegna netarasa eda hlidstxedra
oryggisatvika i I6ndunum. Samstarfid felst i ad greina atvik af pessu tagi
bannig ad efla megi vidbunad ef slik atvik endurtaka sig. Norraen
stjornvold taka einnig patt i samstarfi um stafreent 6ryggi hja ymsum
fjolpjédlegum stofnunum. Nordurlandarad alitur sérlega mikilvaegt ad eiga
samstarf um vidbunad vid netégnum og stafreenum arasum. I ljosi pess ad
norraent samstarf fer pegar fram um pessi mal akvad forsatisnefndin ad
afskrifa tilmeelin.

bess ma geta ad DK-CERT, netoryggissveitin i Danmorku, hefur i samstarfi
vid par til baer doénsk yfirvold, Digitaliseringsstyrelsen, framkvamt nyja
rannsokn & netéryggi borgaranna en par kom i ljés ad vida er pottur
brotinn. Télvuprjotar geta prongvad sér gegnum dulkdédadar tengingar og
radist & gégn og netdryggi borgaranna. Fyrir vikid geta borgararnir glatad
vidkvaeemum persénulegum upplysingum eda peim verid meinadur
adgangur ad gégnum sinum.

Digitaliseringsstyrelsen og DK-CERT studdust vid  nidurstédur
rannséknarinnar og somdu eftirfarandi radleggingar til almennings i pvi
skyni ad auka upplysingatryggi borgaranna:

1. Notid 6ryggishugbunad eins og virusvorn og eldvegg.

2. Uppfeerid forritin reglulega.

3. Takid oryggisafrit af gdgnum ykkar.

4. Smellid ekki & hlekki i télvuskeytum sem berast ykkur dumbedid.

5. Kynnid ykkur veffang &dur en bpid fyllid Gt eydubléd med
trunadarupplysingum. Gefid adeins upp tranadar-

upplysingar a vefsidum sem pid treystid.

6. Verjid pradlaus net ykkar med lykilorai.

7. Fordist ad senda vidkveemar upplysingar um opin pradlaus net (net an
dulkédunar).

8. Notid syndarnet (VPN) begar pid notid opin pradlaus net.

9. Gangid ur skugga um ad pradlausa netid sem pid notid til samskipta sé
ekki eftirliking.

10. Eftir notkun & opnu og pradlausu neti geetid pess pa ad stilla
simann/télvuna pannig ad netid gleymist.

11. Noti®d mismunandi lykilord fyrir dlikar pjonustur. pid getid jafnvel
notad password manager-forrit til pess ad henda reidu a lykilordunum.

12. Notid tvipeetta stadfestingu & vefpjonustum.

13. Snidid persénulegar stillingar ykkar 8 samfélagsmidlum ad eigin désk.
14. Gefid ekki upp persénulegar eda trunadarupplysingar a
samfélagsmidlum, umraedusidum eda spjallrasum.

Sja rannsoknina hér:
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https://www.cert.dk/borgersikkerhed2014/Borgernes informationssikkerh
ed 2014.pdf

Netdryggissveitir, Computer Emergency Response Teams (CERT), hafa
verid settar & fét i I6ndunum & undanfornum arum. Markmidid med
sveitunum er ad fyrirbyggja og bregdast vid haettu vegna netarasa eda
hlidsteedra Oryggisatvika i peim tolvukerfum sem falla undir starfssvid
beirra. Med pvi ad byggja & nuverandi samstarfi sveitanna meetti auka
heildarahrifin af norraenu samstarfi.

Osl6, 9. september 2015

Anne Louhelainen (saf) Jorodd Asphjell (A), formadur
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